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Résumé. L'étude de ce travail consiste a exploter des algorithmes d’apprentissage
automatique interprétables tels que : 'arbre de décision, la forét aléatoire et XGBoost
pour proposer des modeéles performants destinés a la classification du trafic selon le
service qui le génere. L'ensemble de données utilisé pour la mise en place des mo-
déles contient 377 526 trafics. Chaque trafic est décrit par 248 caractéristiques qui
représentent principalement des informations telles que les numéros de ports, des
statistiques sur les paquets échangés, etc. Un autre ensemble de données constitué
de 19 626 trafics est utilisé pour évaluer les modéles. L'étude consiste a construire des
modeles puis a analyser 'importance des caractéristiques ayant servi a la construc-
tion afin de supprimer les caractéristiques superflues sur plusieurs itérations pour
une amélioration des performances. A l'issue de 1’étude, on constate que ’arbre de
décision est le plus efficace pour détecter les trafics de type attaque. La forét aléa-
toire quant a elle donne de tres bons résultats avec le moins de caractéristiques.
Enfin XGBoost arrive a s’adapter aux déficits de données et donne de tres bons ré-
sultats malgré les données manquantes. Un des meilleurs modeéles construit a partir
de 12 caractéristiques, a permis d’atteindre une exactitude globale de 98,40 % sur
l'ensemble des données destiné a ’évaluation. Egalement, ce travail a permis de dé-
gager un ensemble de 14 caractéristiques importantes dans la classification du trafic
internet qui se sont démarquées tout au long de I'étude. Parmi ces 14 caractéris-
tiques, deux d’entre elles se sont revélées incontournables. Il s’agit du numéro de
port mis en jeu au niveau du serveur et de la taille minimale d"un segment observé
au cours du trafic (du client au serveur).

Mots clés : trafic internet, trafic réseau, classification du trafic, apprentissage automatique
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Abstract. The research of this work consists in exploring interpretable machine
learning algorithms such as: decision tree, random forest and XGBoost to propose
efficient models for traffic classification according to the service that generates it.
The dataset used for model building contains 377,526 traffics. Each traffic is de-
scribed by 248 features which are information such as port numbers, statistics on
packets exchanged, etc. Another dataset consisting of 19,626 traffics was also pro-
vided for evaluating the models. The study mainly consists in building models and
then analyzing the importance of the features used in the construction in order to re-
move unnecessary features over many iterations to improve the performance. Dur-
ing the study, we found that the decision tree was the most effective in detecting
attack traffic. The random forest gave us very good results with the least number of
features. Finally, XGBoost can adapt to data deficits and gives very good results de-
spite missing data. One of the best models built from 12 features achieved an overall
accuracy of 98.40% on the evaluation dataset. Also, we identify a set of 14 important
features for Internet traffic classification. From these 14 features, two of them were
identified as being critical. These are the port number involved at the server side
and the minimum size of a segment observed during the traffic (from the client to
the server).

Keys words: internet traffic, network traffic, traffic classification, machine learning
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Introduction

Le trafic internet a considérablement augmenté au cours de la derniére décennie en rai-
son de I'avénement de nouvelles technologies, industries et applications [1]. Un tel niveau de
croissance continue, reste un défi pour la gestion du réseau. Une classification précise du trafic
internet est fondamentale pour une meilleure gestion des trafics du réseau; de la surveillance a
la sécurité, de la qualité de service a la fourniture de la ressource adéquate.

La classification automatique du trafic peut se faire a différents niveaux tels que : soit on
détermine la catégorie du trafic (Exemples : Web, multimédia, base de données, mail, jeux,
transfert de fichiers) [2][3][4], soit on détermine le protocole impliqué au niveau de l'appli-
cation (FTP, HTTP, HTTPS, etc.) [5][6]. On peut également déterminer 1’application exacte qui
génere le trafic (Skype, uTorrent, etc.) [7]. En général, la classification automatique du trafic part
des informations telles que les ports utilisés au niveau du client et du serveur, le contenu des
payloads, les caractéristiques du flux ou le comportement des hotes [8].

Depuis I'avenement de I'apprentissage automatique, la classification du trafic réseau a ’aide
de techniques d’apprentissage automatique, supervisées et non supervisées, a suscité un intérét
croissant. En considérant 1’état de 1’art, nous avons pu relever des limites, dont certaines sont
récurrentes. Nous avons abordé quelques-unes de ces limites auxquelles nous tentons d’appor-
ter une solution.

La plupart des travaux d’apprentissage automatique appliqué a la classification du trafic
internet, travaillent sur des ensembles de données presque parfaits, sans prendre en compte
des cas ou parfois certaines caractéristiques du trafic ne sont pas capturées. Plus simplement
certaines informations peuvent étre présentes pour un trafic donné tandis que pour un autre
trafic, nous ne les avons pas. En plus de cela, les performances obtenues jusque-la pourraient
étre améliorées, car des études poussées sur les caractéristiques exploitées ne sont générale-
ment pas effectuées et peuvent étre a la base de certaines mauvaises performances. Malgré les
bonnes performances de certains travaux, les modéles de classification utilisés sont efficaces sur
certaines classes de trafic, mais sont inefficaces pour d’autres classes de trafic [3].

Notre travail consiste a mettre en place des modéles de classification du trafic internet avec
de bonnes performances sur toutes les classes de trafics considérés. Egalement, nous nous as-



surons de proposer des modeles capables de s’adapter aux manques de données. Au fur et a
mesure dans 1’évolution de notre étude, nous faisons des analyses sur nos modéles afin d’élimi-
ner les caractéristiques superflues a nos modéles qui apportent de I'information presque nulle
et qui empéchent nos modeles d’atteindre de bonnes performances. Ceci nous permet a la fin
de retenir un certain nombre de caractéristiques importantes dans la classification du trafic in-
ternet.

Problématique

L’explosion du trafic internet demande de plus en plus une gestion minutieuse et auto-
matique du réseau. Un élément important dans la gestion du trafic est de pouvoir classifier
chaque trafic du réseau internet afin de garantir la sécurité, la qualité de service, etc. Cepen-
dant, a travers les travaux sur l'utilisation de I’apprentissage automatique pour la classification

automatique du flux internet, nous remarquons ceci :

* A notre connaissance, il n’y a pas d’étude effectuée sur les caractéristiques a utiliser pour
construire des modeles performants pour la classification du trafic internet. En apprentis-
sage automatique, certaines caractéristiques, lorsqu’elles sont utilisées, peuvent apporter
du bruit diminuant ainsi les performances des modéles. D’autres également, n’apportent
aucune information et rendent le modele plus complexe et le temps d’apprentissage tres
long. Nous pensons que cette étude pourrait étre nécessaire pour améliorer les perfor-
mances des modeles;

¢ Certains modeéles obtenus ne sont pas efficaces pour la détection de certaines classes de

flux;

e A notre connaissance, il n’y a pas eu d’étude sur un modele qui se construit a partir de
données d’entrainement contenant certaines informations manquantes, c’est-a-dire des
flux internet pour lesquels certaines caractéristiques n’ont pas pu étre capturées. Ainsi, le
modele final aura du mal a traiter de nouveaux flux dont peut-étre certaines caractéris-
tiques n’ont pas pu étre capturées.

Notre travail consiste a construire de nouveaux modeles de classification automatique avec
de bonnes performances permettant de détecter n'importe quelle classe de flux. Pour ce travail,
nous utilisons des techniques d’apprentissage automatique (XGBoost par exemple qui a notre
connaissance, n’a pas encore été testé sur ce type de probleme) capables de nous faire ressortir
I'importance des caractéristiques exploitées. Ce qui nous permet d’éliminer les caractéristiques
superflues au fur et a mesure. En exploitant également les forces de XGBoost, on pourra pro-
poser des modeles capables de s’adapter au manque de certaines données tout en assurant une

bonne performance sur ces modeéles.



Objectifs

L'objectif général de ce travail est de pouvoir exploiter plusieurs algorithmes d’apprentis-
sage automatique afin de prédire la catégorie (web, multimédia, base de données, mail, jeux,
transfert de fichiers, attaque, P2P, connexion distante) d’un trafic internet. De fagon spécifique,
il s’agira de:

* proposer différents modeles de classification du trafic internet en exploitant plusieurs al-
gorithmes d’apprentissage automatique a partir d"un ensemble de données relatives aux

trafics internet;
¢ proposer des modeles performants, capables de s’adapter aux manques de données;
¢ dégager un certain nombre de caractéristiques incontournables dans la classification du

trafic internet.

Méthodologie d’étude

La démarche que nous adoptons pour mener a bien cette étude peut se décliner en étapes
comme suit :

¢ faire une étude bibliographique des travaux effectués dans la classification du trafic inter-

net;

¢ étudier différents algorithmes d’apprentissage automatique qu’on pourrait exploiter dans
le cadre de ce travail;

* identifier et prendre en main les outils nécessaires pour 1'étude;

e trouver des données d’apprentissage sur lesquelles nos algorithmes d’apprentissage au-

tomatique pourront s’entrainer;

* mettre en place plusieurs modeles de classification a partir de plusieurs algorithmes d’ap-
prentissage automatique afin d’en dégager les meilleurs;

e étudier I'impact des caractéristiques exploitées sur les modeles sélectionnés afin d’élimi-
ner les caractéristiques superflues et améliorer les performances des dits modeéles;

e discuter par rapport aux résultats obtenus et les comparer a ceux des travaux existants.



Plan du document

Notre document est subdivisé en trois chapitres. Le premier chapitre pour donner les géné-
ralités sur la classification du trafic a travers plusieurs approches en définissant également les
algorithmes d’apprentissage automatique qu’on utilise pour construire les modeles de classi-
fication. Dans le second chapitre, nous parlons essentiellement des outils utilisés et nous pré-
sentons la méthodologie d’étude qui nous permet de bien exploiter ces outils afin d’atteindre
les objectifs fixés sans oublier de décrire les bases de données utilisées pour la mise en place
des modéles et leurs évaluations. Enfin, le troisieme chapitre présente 1'ensemble des résultats
obtenus tout au long de ce travail, une discussion générale sur ce qu’on peut retenir du travail
effectué, une évaluation des résultats obtenus par rapport aux objectifs fixés et une comparaison
avec les travaux de 1’état de lart.



Chapitre

Généralités sur la classification du trafic

Introduction

Le sujet de la classification de trafic réseau est d"une grande importance pour la planifica-
tion de réseau, la gestion de trafic, la gestion de priorité d’applications et le controle de sécurité.
L’objectif étant de pouvoir construire de nouveaux modeéles de classification encore plus per-
formants, nous devons mener une étude sur 'existant. C’est ainsi que tout d’abord, nous défi-
nissons la classification du trafic, nous donnons ses objectifs et les approches de classification.
Ensuite, nous abordons les algorithmes d’apprentissage automatique qui sont des algorithmes
utilisés pour construire des modeles de classification du trafic. Enfin, nous faisons une critique
de I’existant en donnant des approches d’amélioration a travers notre travail.

1.1 Définition de la classification du trafic

La classification du trafic est un domaine qui nous permet de déterminer la nature du trafic
dans un réseau. Elle consiste a examiner des paquets IP (Internet Protocol) pour en extraire
certaines caractéristiques spécifiques afin de répondre a certaines questions liées a son origine,
le contenu transporté ou les intentions des utilisateurs. Généralement, elle traite des flux de
paquets définis comme des séquences de paquets identifiés de maniere unique par la méme
adresse IP source, le port source, ’adresse IP de destination, le port de destination et le protocole
utilisé au niveau de la couche de transport et bien d’autres [9]. Cependant, les paquets peuvent
étre regroupés de plusieurs manieres en fonction des classes que 1’on voudrait obtenir pour la
classification.

Formalisons maintenant le probléme de classification du trafic. Soit p un trafic a analyser.
Chaque trafic est décrit par un ensemble de n caractéristiques issues de son analyse. Ainsi, il
peut étre interprété par une variable X a n dimensions qui correspondent a un ensemble précis
de caractéristiques : p — X = (x1, 9,23, ..., ,). Pour le probleme de la classification de flux,
ol p est représenté par un flux, nous essayons d’affecter a chacun de ces flux 'une des classes



données parmi un ensemble de ¢ classes définies par une variable Y = (y1, Y2, Y3, -, Yes Yer1)-
Y = y41 signifie que le flux analysé n’est reconnu comme aucune des classes données, c’est-
a-dire qu’il est inconnu. Dans ce travail, nous nous intéressons aux applications internet telles

que:

* Web : permet de consulter via un navigateur des pages regroupées sur des sites via le
réseau Internet; il utilise également le protocole websocket visant a créer des canaux de
communication full-duplex par-dessus une connexion TCP pour les navigateurs web.

* P2P : un systeme dans lequel chaque ordinateur est a la fois client et serveur. Ce modéele
de réseau informatique permet a chaque ordinateur ou entité de recevoir et de distribuer
des fichiers ou données;

* Mail : un service de transmissions de messages écrits et de documents envoyés électro-
niquement via le réseau Internet dans la boite aux lettres électronique d’un destinataire
choisi par I'émetteur;

* Transfert de fichier (FTP) : un service permettant de transférer des fichiers qui peuvent

étre tres lourds, d’un ordinateur a un serveur ou d’un serveur a un ordinateur;

* Base de données : un systeme qui permet de stocker et de retrouver l'intégralité de don-
nées brutes ou d’informations en rapport avec un theme ou une activité; celles-ci peuvent
étre de natures différentes et plus ou moins reliées entre elles;

* Multimédia : ensemble des techniques et des applications qui présentent l'information
sous forme combinée de sons, d'images, d’animations et de vidéos;

e Attaque : est I'ensemble des techniques utilisées pour 'exploitation d’une faille d"un sys-
teme informatique (systeme d’exploitation, logiciel ou bien méme de l'utilisateur) a des
fins non connues par l'exploitant du systeme et généralement préjudiciables;

¢ Service : est un protocole d’interface informatique de la famille des technologies web
permettant la communication et I’échange de données entre applications et systemes hé-
térogenes dans des environnements distribués.

1.2 Objectifs de classification du trafic

Bien que la recherche sur la classification du trafic soit assez spécifique, les motivations des
chercheurs ne sont pas identiques [10]. Sur la figure 1.1, nous présentons des objectifs de classi-
fication typiques ou, en d’autres termes, trois domaines différents, ot les méthodes proposées
fonctionnent. Certaines approches classent le trafic en fonction de sa catégorie, c’est-a-dire si le
trafic représente un transfert de fichier, un jeu en ligne, du multimédia, du Web, des attaques,



etc., ([2,3,4,11, 12,13, 14, 15, 16]). D’autres essaient d’'identifier le protocole impliqué au niveau
de l'application, tel que FTP, HTTP, SSH, Telnet ([5, 6, 17, 18, 19, 20, 21]). Le dernier groupe de
méthodes classe le trafic en fonction de ’application exacte qui génere le trafic.

Par ailleurs, il y a souvent une confusion entre la classification des applications et la classifi-
cation des protocoles au niveau de l'application (cf. figure 1.1) [7]. Par exemple, la classification
du trafic Skype illustre le probleme. Il s’appuie sur une infrastructure P2P tandis que son ob-
jectif principal est la prestation de services de voix sur IP (VoIP). De plus, pour la transmission
de données, il utilise son protocole propriétaire Skype, mais les protocoles HTTP ou HTTPS
(HTTP sur SSL) peuvent également étre utilisés. De méme, en raison des politiques strictes ap-
pliquées par les pare-feu et des restrictions pour certaines applications de streaming et P2P, les
utilisateurs utilisent généralement des tunnels pour le trafic restreint avec les protocoles SSH
ou SSL. Par rapport aux deux exemples abordés, les résultats de la classification sont différents
selon les objectifs de la classification.

o . o . Protocole
R eppleaton

Web ——+—>  eBay > HTTP
| HTTPS
VolP  ——F—— Skype
Skype
P2P Emule eDonkey

FIGURE 1.1 — Objectifs de la classification [9]

1.3 Les approches de classification du trafic internet

La sélection d"une approche appropriée pour la classification du trafic implique qu’on sache
a I’avance l'application qu’on veut en faire. La variété des nouvelles applications d’'Internet, y
compris des services tels que le streaming, les jeux en ligne, le P2P ou la visioconférence, a
intensifié les efforts de recherche afin de pouvoir identifier chacun d’eux a travers les caracté-
ristiques de leurs flux. Ce qui a permis de pouvoir mettre en place quatre types d’approches de
classifications en fonctions des informations sur lesquelles on se base pour réaliser la classifica-
tion.

Dans cette section, nous présentons en détail chacune des quatre approches en plus des tra-



vaux qui ont été menés suivant chacune des approches. Il existe quatre approches étudiées dans
le domaine de la classification du trafic sur deux décennies, a savoir deux approches basées sur
le contenu consistant en I'inspection des ports et du payload ainsi que des approches basées sur
les caractéristiques du flux et sur le comportement des hotes [8]. Notons également par la suite
que certaines études [22, 23] ont fourni des méthodes de classification pour les trafics cryptés,
ce qui était difficile a réaliser dans le passé.

Classification du
trafic

N

Basée sur des
. informations
Basée sur le contenu L
indépendantes du
contenu
Basée sur les poris Basée sur le contenu Basee sur les Basee sur le
Utilisés P du pavload caractéristigues du comportement des
pay flux hétes
Baseée sur le contenu Basée sur le contenu
de l'en-téte du message

FIGURE 1.2 — Approches de la classification du trafic [9]

1.3.1 Approche basée sur les ports utilisés

Avant les années 2000, les FAI (Fournisseur d’Acces Internet) et les administrateurs de ré-
seaux pouvaient classer avec précision le trafic réseau a 1'aide des numéros de port TCP et
UDRP [10, 24]. Un protocole d’utilisation des ports en fonction de chaque application avait été
établi, ce qui facilitait 'identification de n'importe quel trafic. Mais de nos jours, les nouvelles
applications internet ont tendance a utiliser des ports de maniere imprévisible pour échapper
au controle du trafic. Un exemple concret est Skype qui met en place des mécanismes afin de
contourner les pare-feu restrictifs. Il sélectionne au hasard les ports et peut basculer vers le port
80 ou 443 s'il ne parvient pas a établir une connexion sur des ports choisis dynamiquement. Par



conséquent, une simple inspection des numéros de port n’est plus un mécanisme de classifica-
tion fiable [4, 25], en particulier lors de l'identification des applications.

Certaines études récentes revoient de maniere critique la classification du trafic pour les mé-
thodes basées sur les ports de la couche transport [26]. L'une des conclusions de leurs études
est que les ports restent un discriminateur important, en particulier lorsqu’ils sont combinés
avec d’autres caractéristiques telles que la taille des paquets, les drapeaux TCP et les informa-
tions sur le protocole. Les méthodes évaluées dans leurs études visent a classer les protocoles
d’application plutdt que la classification détaillée de l’application de maniére plus précise.

Des travaux de classification basée sur une approche consistant a ’analyse des ports se sont
révélés tres satisfaisants a I'exemple des travaux menés par Maier et al. [27] qui consistent a
faire la distinction entre le P2P et le HTTP. Leur travail a également permis de conclure que le
P2P n’est plus un trafic dominant en termes d’octets et que HTTP semble transporter la majeure
partie du trafic.

1.3.2 Approche basée sur le payload

La deuxiéme approche basée sur le contenu consiste a inspecter le payload des paquets
et pendant des années, elle a été considérée comme la méthode la plus précise. Dés que c’est
possible d’identifier une signature unique grace au payload, cette technique peut produire des
résultats de classification fiables [4, 12]. De plus, les classifieurs basés sur le payload sont sou-
vent utilisés en tant que vérificateurs pour d’autres méthodes [26, 28]. Néanmoins, en raison de
problemes de confidentialité et de chiffrement du payload, d’autres techniques ont recu plus
d’attention, car les méthodes basées sur le payload échouent toujours lorsque le trafic est chif-
tré [10, 7].

Risso et al. [7] ont travaillé sur des approches de classification basées sur le payload concer-
nant les méthodes de vérification et de traitement du payload. La premiere définit quatre ni-
veaux de vérification. Le premier niveau vise a localiser certaines signatures du message, le se-
cond de nature syntaxique, vérifie si le message est bien formé, par exemple, le payload HTTP
doit contenir des en-tétes HTTP. Le troisiéme concerne la conformité des protocoles, le controle
des échanges de messages serveur, tandis que le quatriéme de nature sémantique vérifie le type
d’objet envoyé par le protocole de la couche application. Une autre approche également traite
des méthodes d’analyse du payload, a savoir les techniques basées sur les paquets et les mes-
sages, qui partent d'une simple vérification de certaines informations de base de I'en-téte du
paquet a des traitements sophistiqués qui consistent a inspecter et a interpréter exactement ce
que chaque application transmet.

De plus, Sen et al. [12] ont présenté une approche pour identifier le protocole eDonkey sur la
base de I’analyse d’en-téte de la couche application. Plus précisément, les auteurs ont découvert
que la signalisation et le téléchargement des paquets TCP ont un en-téte eDonkey particulier
au-dessus de 'en-téte TCP. Dans le méme article, les auteurs ont mis en évidence une signature



simple qui permet de révéler le trafic Kazaa basé sur 1’analyse du protocole HTTP.

Bonfiglio et al. ont étudié le trafic Skype transporté par le protocole UDP [28]. Ils ont conclu
que les messages UDP Skype chiffrés peuvent étre identifiés en examinant la partie initiale du
payload, qui est le début de message : Start of Message (SoM), situé en haut de l'en-téte.

1.3.3 Approche basée sur le comportement des hotes

Les approches basées sur le comportement des hotes [2, 29] peuvent potentiellement ré-
soudre certaines limites des méthodes basées sur le payload. L'approche est basée sur I’analyse
du comportement des hotes du réseau et peut étre efficace méme lorsque le payload est chif-
fré. Plus spécifiquement, les interactions entre les hdtes communicants sont représentées par
des graphiques qui interpretent la relation «qui communique a qui». La classification dans ce
cas, consiste a faire correspondre des graphiques de relation précédemment abordés avec des
graphiques résultant du comportement d'un hote apres analyse [2].

BLINC, par exemple, propose une méthode intéressante basée sur 1’observation et la recon-
naissance des modéles de comportement de 1'hote puis sur la classification de ses flux selon les
modeles [2]. Il analyse les modeles a trois niveaux. Au niveau interaction, il inspecte 1'interac-
tion avec d’autres hotes. Au niveau fonctionnel, il vérifie si un hote agit en tant que consomma-
teur ou fournisseur du service (ou les deux). Au niveau application, il enregistre les ports de la
couche de transport pour identifier I'origine de I'application.

[liofotou et al. ont introduit I'idée des graphiques de dispersion du trafic (Traffic Dispersion
Graphs TDGs) en tant qu’outil de surveillance et de classification [29]. Leurs travaux sur les
TDGs représentent une extension de I'approche précédente. Plus précisément, ils proposent une
autre facon de voir le trafic réseau : ils se concentrent sur les interactions des hotes a 1’échelle du
réseau au lieu de modéliser le comportement d"un hote unique. Les mémes auteurs ont étendu
leurs travaux antérieurs et développé une preuve du concept pour détecter le trafic P2P [30].
Leur outil de classification des applications, évalué sur des données réelles, peut identifier 90
% des flux P2P avec une précision de 95 %.

1.3.4 Approche basée sur les caractéristiques du flux

Les méthodes basées sur les informations relatives aux flux exploitent des caractéristiques
telles que la taille moyenne des paquets, les temps d’arrivée des paquets, les temps de trans-
mission des flux, etc. Les caractéristiques sont calculées sur plusieurs paquets regroupés en flux
et utilisés dans le processus d’entrainement d’un modéle qui associe des ensembles de caracté-
ristiques a des classes de trafic connues. Cette approche utilise principalement des techniques
d’exploration de données et des algorithmes d’apprentissage automatique.

Moore et al. [3] ont proposé une approche statistique pour classer le trafic en différentes
classes d’applications internet sur la base d"une combinaison de caractéristiques de flux telles
que la longueur du flux, le temps entre les flux consécutifs, les temps entre les arrivées, etc.
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Ce processus de classification utilisant un classifieur bayésien combiné a une méthode d’esti-
mation de la densité du noyau a donné une exactitude générale allant jusqu’a 95 % (nombre
total de classifications réussies par rapport au nombre total de classifications soumises au test).
Cependant, les modeles obtenus sont généralement peu efficaces pour certains types de trafics
tels que les attaques, le Pair a pair (P2P). Cependant, ils sont surtout tres efficaces pour les tra-
tics de type Web et Mail qui représentent a eux seuls plus de 94 % des données exploitées pour
I'étude. Les différents résultats obtenus pendant la phase de test et d’évaluation sont consignés
dans les tableaux 1.1 et 1.2

TABLEAU 1.1 — Récapitulatif des meilleures performances obtenues pendant la phase de test
avec l'approche de Moore et al. [3]

Web Mail Transfert de fichiers Services
99,27% 94,78% 82,25% 63,68%
Base de données  P2P Attaque Multimédias
86,91% 36,45% 13,46% 80,75%
Exactitude générale : 96,29%

TABLEAU 1.2 — Récapitulatif des meilleures performances obtenues pendant la phase d’évalua-
tion avec I’approche de Moore et al. [3]

Web Mail Transfert de fichiers Services
98,06% 87,54% 90,03% 44,54%
Base de données  P2P Attaque Multimédias
68,63% 55,18% N/A N/A
Exactitude générale : 93%

Auld et al. [31] utilisent une approche de classification basée sur les réseaux de neurones
bayésiens pour classer le trafic sur 8 classes. La base de données de flux internet utilisée est
identique a celle de Moore et al. [3] mais en supprimant les informations relatives aux hotes et
aux ports de la source et de la destination. Un modele est d’abord construit sur 1’ensemble de la
base de données avec une exactitude générale de 99,3 %. Les résultats obtenus sont consignés
dans le tableau 1.3. Il a été conclu par la suite que moins une classe possede de trafics sur 1’en-
semble des données et moins ses performances sont élevées. Ainsi la classe web qui représente
86,9 % du flux total a donné la plus grande exactitude qui est de 99,8 %. Afin de donner une
chance égale a toutes les classes de flux, un autre modele a été construit en limitant le nombre de
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trafics par classe a 2441. Cela a permis d’augmenter considérablement les performances sur les
classes de trafic qui paraissaient moins performantes. Mais le modele obtenu est moins robuste,

car il s’est congu a partir d’'un nombre de données limitées.

TABLEAU 1.3 — Récapitulatif des meilleures performances obtenues avec l'approche de Auld et
al. [31]

Web Mail Transfert de fichiers Services
99,8% 99,6% 82,25% 97,4%
Base de données  P2P Attaque Multimédias
97,6% 62,0% 68,6% 67,0%
Exactitude générale : 99,3%

Zhong F. et al. [32] utilisent la machine a vecteur de support pour la classification du trafic
internet. Plusieurs noyaux de SVM ont été testés et le plus intéressant a été le noyau radial. Plu-
sieurs combinaisons de caractéristiques ont été effectuées a partir de 30 caractéristiques pour
créer des modeles. Celui qui s’est montré le plus intéressant est un modele issu d"une combinai-
son de 13 caractéristiques qui a permis d’obtenir une exactitude générale de 98 % (voir tableau
1.4). Afin de s’assurer de la stabilité du modele, une phase d’évaluation a été effectuée avec
de nouvelles données issues de flux capturés quelque temps plus tard en utilisant le modele
obtenu. Les résultats obtenus pour cette phase d’évaluation sont consignés dans le tableau 1.4.

TABLEAU 1.4 — Récapitulatif des performances obtenues avec 1’étude de de Zhong F. et al. [32]

Phase de test Phase d’évaluation

Classe de trafic Précision | Rappel | F-mesure | Précision | Rappel | F-mesure
Web 99,24% | 99,93% | 99,58% 96,03% | 98,72% | 97,36%
Mail 96,68% | 98,68% | 97,67% 75,93% | 97,10% | 85,22%
Transfert de fichiers | 93,23% | 83,58% | 87,69% 63,58% | 71,91% | 69,53%
Services 99,45% | 91,5% | 95,31% 93,05% | 55,37% | 69,43%
P2P 88,46% 92% 90,19% 52,82% | 54,55% | 53,67%
Base de données 97,12% | 98,54% | 97,83% 83,97% | 51,52% | 63,86%
Multimédias 96,09% | 90,44% | 93,18% - - -
Attaque 12,5% 2,43% 4,08% - - -

I est important de notifier que les travaux [3], [31] et [32] utilisent tous les trois une méme
base de données et qu'une comparaison pourrait donc se faire entre eux.
Erman et al. [33] ont proposé une approche de classification semi-supervisée du trafic qui
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combine des méthodes non supervisées et supervisées. Cette méthode a permis d’obtenir une
exactitude de 94 %. Li et al. [34], utilisent la machine a vecteur de support dans la classification
multi-classes du trafic réseau. Ainsi, a partir de neufs caractéristiques, ils ont pu construire
un modele capable de prédire six classes de trafics avec une exactitude générale de 99,4 %.
Les performances obtenues sur le modéle sont résumées dans le tableau 1.5. Este et al. [35]
ont proposé une approche pour la classification multi-classes du trafic, basée sur la machine
a vecteur de support. Cette approche a permis d’obtenir une exactitude autour de 90 % pour
chaque catégorie de classe (http, smtp, pop3, ftp, bittor, msn).

TABLEAU 1.5 — Récapitulatif des meilleures performances obtenues pendant la phase de test
avec I'approche de Li et al. [34]

Classe de trafic Taux de Faux Négatifs | Taux de Faux Positifs | Nombres de trafics
Web 0,31% 0,5% 25864

Mail 9,34% 2,44% 902
Transfert de fichiers 1,79% 0,94% 2237
Services 0,05% 0,03% 7348
Interactive 10,86% 4,23% 71

P2P 2% 2,82% 2021
Autres 0,26% 0,46% 8533

Cette sous-section a présenté 1’ensemble des travaux basés sur 1’approche d’exploitation des
caractéristiques du flux pour construire des modeles de classification de trafics dont la plupart
reposent sur 1’apprentissage automatique. Nous exploitons également des méthodes d’appren-
tissage automatique sur des ensembles de caractéristiques du flux pour prédire la classe du tra-
tic. Afin d’avoir plusieurs éléments de comparaison, nous utilisons la méme base de données
que les travaux [3], [31] et [32]. Ainsi, ces derniers restent nos principaux éléments de compa-
raison. Nous nous comparons également aux autres, mais en considérant d’autres aspects.

1.4 L’apprentisage automatique

1.4.1 Généralités

L’apprentissage automatique est un sous-domaine de I'intelligence artificielle qui se concentre
sur la conception de systémes qui apprennent sur des ensembles de données qui leur sont
fournis afin d’effectuer des prédictions. En gros, il s’agit de donner du sens aux données que
possedent les machines, de la méme maniere que les humains ou les animaux le font [36]. L'ap-
prentissage automatique est un type d’intelligence artificielle par lequel un algorithme ou une
méthode extrait des motifs a partir de données. Les algorithmes d’apprentissage automatique
utilisent des méthodes de calcul pour «apprendre» des informations directement & partir de
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données sans utiliser une équation prédéterminée comme modele [37]. Les algorithmes amé-
liorent de maniere adaptative leurs performances lorsque le nombre d’échantillons disponibles
pour l'apprentissage augmente.

Les algorithmes d’apprentissage automatique recherchent des modeles naturels dans les
données qui génerent des informations et aident a prendre de meilleures décisions. Ils sont uti-
lisés quotidiennement pour prendre des décisions critiques en matiere de diagnostic médical,
d’échange d’actions, de prévision de la charge énergétique, etc. Les sites de médias font appel
a 'apprentissage automatique pour passer en revue des millions d’options et proposer des re-
commandations de chansons ou de films. Les détaillants 'utilisent pour mieux comprendre le
comportement d’achat de leurs clients [37]. Avec I'essor du Big Data, I'apprentissage automa-
tique est devenu particulierement important pour résoudre des problemes dans des domaines
tels que :

* Les finances, pour l'attribution de crédit et le trading algorithmique;

¢ le traitement d'images et la vision par ordinateur, pour la reconnaissance faciale, la détec-
tion de mouvement et la détection d’objets;

¢ la biologie numérique, pour la détection des tumeurs, la découverte de médicaments et le
séquencage de 'ADN;;

¢ la production d’énergie, pour la prévision des prix et de la charge;
¢ l'automobile, I'aérospatiale et la fabrication, pour la maintenance prédictive;
¢ le traitement du langage naturel;

* etc.

L’apprentissage automatique est subdivisé en deux principales classes : I'apprentissage su-
pervisé, qui forme un modele sur des données d’entrée et de sortie connues afin de prédire les
sorties futures; I'apprentissage non supervisé, qui trouve des modéles cachés ou des structures
intrinseques dans les données d’entrée. Nous allons détailler ces deux types d’apprentissage.

L'apprentissage supervisé a pour objectif de créer un modele permettant de faire des pré-
dictions a partir de données probantes en présence d’incertitude. Un algorithme d’apprentis-
sage supervisé prend un ensemble connu de données d’entrée et de réponses connues aux
données (sortie) et entraine un modele afin de générer des prédictions raisonnables sur la sortie
pour de nouvelles données [38]. L'apprentissage supervisé utilise des techniques de classifica-
tion et de régression.

* Les techniques de classification permettent de prédire des réponses discretes. Par exemple,
dire si un courrier électronique est authentique ou est un spam, ou si une tumeur est can-

céreuse ou non. Les modéles de classification classent les données d’entrée en catégories.
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Des applications typiques incluent I'imagerie médicale, la reconnaissance vocale et la no-
tation de crédit. Comme algorithmes permettant de faire de la classification, nous pou-
vons citer : la machine a vecteur de support, Naive Bayes, la recherche des plus proches
voisins, I’arbre de décision, la forét aléatoire, XGBoost, etc.

* Les techniques de régression prédisent des réponses continues, par exemple, des chan-
gements de température ou des fluctuations de la demande de puissance. Des applica-
tions typiques incluent la prévision de la charge d’électricité et le trading algorithmique.
Comme algorithmes permettant de faire la régression, nous pouvons citer : la régression
linéaire, Naive Bayes, la recherche des plus proches voisins, 1’arbre de décision, la forét
aléatoire, XGBoost, les réseaux de neurones, etc.

L'apprentissage non supervisé trouve des modéles cachés ou des structures intrinseques
dans les données. Il est utilisé pour tirer des inférences a partir d’ensemble de données non
étiquetées [38]. Il existe deux méthodes d’apprentissage non supervisé que sont :

* Le clustering ou regroupement qui est la technique d’apprentissage non supervisée la
plus courante. Il est utilisé pour 1’analyse exploratoire des données afin de trouver des
modeles ou des regroupements cachés dans les données. Les applications de clustering
incluent I'analyse de la séquence des genes, les études de marché et la reconnaissance
d’objets. Quelques exemples d’algorithme permettant de faire du clustering sont : les K-

moyennes, le mélange gaussien, le réseau de neurones, etc.

* Les regles d’association qui consistent a découvrir des relations intéressantes entre des
variables dans de grandes bases de données. Par exemple, les personnes qui achetent une
nouvelle maison ont aussi tendance a acheter de nouveaux meubles. Il découvre la proba-
bilité de co-occurrence d’éléments dans une collection. Un algorithme qu’on retrouve tres
souvent pour les regles d’association est ’algorithme de 'apriori.

Choisir le bon algorithme peut sembler fastidieux : il existe des dizaines d’algorithmes d’ap-
prentissage automatique supervisés et non supervisés, et chacun adopte une approche diffé-
rente en matiére d’apprentissage. A notre connaissance, il n’y a pas de meilleure méthode ni de
solution unique. Trouver le bon algorithme repose sur un grand nombre d’essais. Notons que la
sélection des algorithmes dépend également de la taille et du type de données avec lesquelles
on travaille, des informations qu’on souhaite obtenir des données et de la maniére dont ces
informations seront utilisées.

Pour nos travaux, nous faisons de la classification. C’est-a-dire qu’on part sur des données
de trafic avec des caractéristiques bien définies et des classes connues pour mettre en place un
modele capable de détecter plus tard la classe d"un trafic en ayant juste des informations sur
ses caractéristiques. Cependant, en fonction des objectifs qu’on veut atteindre, les algorithmes
a utiliser doivent respecter des criteres spécifiques bien définis que sont :
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La capacité de l'algorithme a pouvoir traiter d’énormes quantités de données car la base
de données a utiliser au cours de I'étude est constituée de plusieurs centaines de milliers
de données.

La capacité de l'algorithme a utiliser le moins de ressources possibles afin de faciliter la
conception des modeles de classification.

La rapidité de l’algorithme a effectué I’apprentissage. Car plus il apprend vite et plus on
peut faire des combinaisons de parametres afin de faire une recherche plus exhaustive et
tendre vers des solutions optimales.

La capacité de l'algorithme a étre interprétable au regard des caractéristiques sur les-
quelles il se base pour construire le modele. Car si on connait 'impact d"une caracté-
ristique, on peut donc décider soit de la conserver ou de la retirer ce qui peut influencer
sur les performances du modele également sur la quantité de ressources exploitées par la
machine lors de I'entrainement avec l'algorithme.

La capacité de I'algorithme a s’adapter automatiquement aux manques de certaines don-
nées est un critére primordial a prendre en compte vu qu’elle se rapproche plus de ce
qu’on pourrait observer dans des situations réelles. En travaillant sur plus de trois cent
mille données il y a de fortes chances que des données manquent. Dans notre cas, seul

l'algorithme de XGBoost posseéde cette capacité, ce qui justifie donc notre choix.

TABLEAU 1.6 — Quelques algorithmes en fonction des criteres de choix

Criteres de sélection de 1’algorithme
d’apprentissage automatique

Exemple d’algorithmes d’apprentissage
automatique respectant le critere

La capacité de 'algorithme a pouvoir traiter
d’énormes quantités de données. Dans notre cas,
pres de 400 000 observations

Réseaux de neurones, arbre de décision,
forét aléatoire, XGBoost, SVM, Naive Bayes,
K-NN, etc.

La capacité de I'algorithme a utiliser le moins
de ressources possibles

arbre de décision, XGBoost, SVM,
Naive Bayes, K-NN, Gradient boosting, etc.

La rapidité de I'algorithme a effectuer 'apprentissage

arbre de décision, SVM, Naive Bayes, K-NN,
etc.

La capacité de I'algorithme a étre interprétable au
regard des caractéristiques.

arbre de décision, forét aléatoire, XGBoost,
Gradient boosting, etc.

La capacité de 'algorithme a s’adapter aux
manques de données automatiquement

XGBoost

Au vu des criteres et du tableau comparatif 1.6, trois algorithmes d’apprentissage automa-

tique répondent tres bien aux criteres a savoir : ’arbre de décision, XGBoost (Extreme Gra-
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dient Boosting) et la forét aléatoire. Nous utilisons donc ces algorithmes pendant 1’étude pour
la mise en place de nos modeles. Dans la suite, nous décrivons chacun des algorithmes retenus
en expliquant également leur principe d’apprentissage.

1.4.2 L’arbre de décision

Un arbre de décision est une représentation d’un algorithme de classification de données
suivant différents criteres qu’on appellera décisions (ou nceuds) [39]. La figure 1.3 présente un
exemple d’arbre de décision.

Quel est le numéro de port au
niveau du serveur 7

h

Quel est le nombre Quel est le port mis
total de paquets en jeu au niveau du
transmis ? client?

==10

Multimédias

FIGURE 1.3 — Exemple d’un arbre de décision pour la classification d'un trafic

Cet arbre de décision permet en fonction de quelques questions de déterminer la classe d'un
trafic en fonction de ses caractéristiques. Mais pour arriver a de telles regles de décisions, il faut
synthétiser la connaissance et I’historique de I’ensemble d"un certain nombre de trafics internet
donnés ayant été capturés. Il s’agit donc de trouver dans une grande quantité de données, les
questions qui sont judicieuses d’étre posées afin de prédire la classe d"un trafic.

Nous allons détailler la construction d"un tel arbre de décision. Posons d’abord quelques
mots de vocabulaire.

* Chaque trafic de la donnée historique (ensemble d’entrainement) dispose d'une classe
bien définie.

¢ Chaque trafic dispose de caractéristiques, de propriétés bien définies elles aussi. Par exemple :
quel est le port mis en jeu au niveau du serveur ? Quel est le port mis en jeu au niveau du
client? Quel est le nombre total de paquets échangés durant le trafic? etc.

¢ Chaque propriété ou caractéristique a un ensemble de valeurs possibles. Par exemple,
pour le port mis en jeu au niveau du serveur, on peut avoir : 80, 8080, 20, 21, etc.
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Dans notre exemple de figure 1.4 représentant ’arbre de décision, on a les éléments sui-
vants :

¢ Un nceud de décision (représenté par un rectangle). A ce niveau, on pose une question
afin de faire une répartition des trafics la plus homogeéne possible.

* Un bloc de fin qui est représenté par un ovale signifie qu’on a trouvé la classe du trafic.

Neeud de
décision

Quel est le numéro de port au
Branche niveau du serveur 7

h

Quel est le nombre Quel est le port mis
total de paquets en jeu au niveau du
transmis ? client?

=10
Prédiction
(Fin}

Multimédias
FIGURE 1.4 — Vocabulaire de l’arbre de décision

Dans les faits, on aura en entrée de notre algorithme une série de données qui représente de
nombreux objets (ici des trafics internet) ayant chacun un ensemble de propriétés. Ces objets de
I'ensemble d’entrainement sont déja classés (ex : Mail, Web, Multimédias).

L’algorithme va choisir une premiére question a poser a 'objet. Pour cela il doit choisir la
caractéristique (ou propriété) qui permet de découper nos trafics en deux ensembles les plus
homogenes possibles, c’est a dire deux ensembles regroupant des trafics qui sont en grande
partie d'une méme classe. Par exemple, 1’algorithme va tester la caractéristique du port mis en
jeu au niveau du serveur et va ensuite répartir les trafics dans deux ensembles : les trafics ayant
pour port au niveau du serveur 20 et les autres. Si dans un des ensembles on ne trouve que des
trafics ayant la méme classe alors 1’algorithme s’arrétera pour cette branche. Par exemple, si on
constate que tous les trafics de port 20 au niveau du serveur sont de classe FTP, on peut s’arré-
ter 1a et dire que tous les trafics mettant en jeu le port 20 au niveau du serveur sont de classes
FTP. Si on n’a pas obtenu un ensemble composé de flux qui ont la méme classe apres ce pre-
mier découpage, on va ensuite refaire le méme travail pour les caractéristiques suivantes. Nous
allons sélectionner la caractéristique permettant un classement le plus homogene possible. Ce
processus est mené jusqu’a ce qu’on obtienne des classes homogenes. Cet algorithme est trés in-
téressant pour extraire de I'information d"une source de données treés grande. Il permet d’isoler
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les propriétés ou caractéristiques qui apportent le plus d'information pour déterminer la classe
de chaque objet.

1.4.3 La forét aléatoire

Les foréts aléatoires sont composées (comme le terme "forét" I'indique) d"un ensemble d’arbres
décisionnels dans lequel a été introduit de 1’aléatoire. Ces arbres se distinguent les uns des
autres par le sous-échantillon de données sur lequel ils sont entrainés. Ces sous-échantillons
sont tirés au hasard (d’ou le terme "aléatoire") dans un jeu de données. Ils sont donc un en-
semble d’arbres de décisions entrainés individuellement, légerement différents les uns des
autres. Pour prédire une nouvelle valeur, on effectue la classification pour chaque arbre de
cette forét [40]. La forét choisit la valeur ayant le plus de votes parmi tous ses arbres.

L’idée derriere les foréts aléatoires est que chaque arbre de décision apprend sur une partie
des données, tout en possédant une bonne capacité de prédiction. Toute la subtilité réside, dans
la sélection de l'échantillon a utiliser pour créer chaque arbre, car on veut qu’ils soient tous
différents [40]. Pour cela, on va découper le jeu de données d’entrainement, c’est a dire que si
on a un jeu de données de NV entrées, alors on crée un échantillon aléatoire de N’ entrées. Ce
sera le jeu données qui nous servira pour cet arbre en question. La forét aléatoire se construit
suivant quatre étapes :

¢ Prendre un nombre X d’observations du jeu de données de départ (avec remise).

* Prendre un certain nombre K de caractéristiques des M caractéristiques disponibles , par
exemple : seulement les caractéristiques concernant les ports mis en jeu au niveau du
serveur et du client pour le trafic.

¢ Entrainer un arbre de décision sur ce jeu de données.
o Répéter les étapes n fois de sorte a obtenir n arbres.

Pour une nouvelle observation dont on cherche la classe on descend les n arbres. Chaque
arbre propose une classe différente. La classe retenue est celle qui est la plus représentée parmi
tous les arbres de la forét. La performance de la forét aléatoire dépend alors de deux para-
metres :

¢ La corrélation entre n'importe quelle paire de deux arbres de la forét. Si la corrélation
augmente, I’erreur augmente (puisque la variance est plus forte).

* La performance de chaque arbre pris individuellement. Plus les performances de I’arbre
individuel sont importantes, plus la forét aura de chance d’étre globalement performante.

La forét aléatoire est un algorithme possédant de trés bonnes performances sur la plupart
des problémes. De plus, elles fonctionnent bien sur les grosses bases de données, car elles ne
possedent pas une si grande complexité pour 1’entrainement.
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1.4.4 Le gradient boosting

Avant de parler du gradient boosting, définissons d’abord le boosting. C’est une méthode qui
permet de transformer les apprenants faibles en apprenants forts. Dans la construction des mo-
deles, le Boosting travaille de maniere séquentielle. Partons de notre exemple de classification
du trafic pour montrer comment le Boosting fonctionne. Il commence par construire un premier
modele qu’il va évaluer. A partir de cette évaluation, chaque trafic va étre pondéré en fonction
de la performance de la prédiction. L'objectif est de donner un poids plus important aux trafics
pour lesquels la valeur a été mal prédite pour la construction du modele suivant. Le fait de cor-
riger les poids au fur et a mesure permet de mieux prédire les valeurs difficiles [41]. Le gradient
boosting est alors un algorithme qui va utiliser le gradient de la fonction de perte pour le calcul
des poids des trafics lors de la construction de chaque nouveau modele [41]. Techniquement
parlant, on peut dire qu’une fonction de perte est une erreur, c’est-a-dire la différence entre la
valeur prédite et la valeur réelle. Moins il y a d’erreur, meilleur est le modéle d’apprentissage.
Le gradient boosting utilise généralement 1’arbre de décision et on peut personnaliser 1’algo-
rithme en utilisant différents parametres et différentes fonctions. C’est un algorithme capable
de fonctionner sur de grandes quantités de données et qui nous permet d’évaluer I'impact des
caractéristiques exploitées sur notre modele.

1.4.5 XGBoost

XGBoost est le sigle retenu pour Extreme Gradient Boosting. Il s’agit d'une autre désigna-
tion de 'approche Gradient Boosting Machine qui a été introduite par Friedman en 1999 dans
«Greedy Function Approximation : A Gradient Boosting Machine »(Jerome H. Friedman [42]).
Son implémentation a été initialement effectuée par Tiangi Chen avant la contribution de nom-
breux développeurs. XGBoost est une implémentation spécifique de la méthode de Gradient
Boosting qui fournit des prédictions plus précises en utilisant les forces de la dérivée du second
ordre de la fonction de perte, la régularisation et le calcul paralléle [43]. Il utilise une régularisa-
tion avancée, qui améliore les capacités de généralisation du modéle. Il offre des performances
élevées par rapport au Gradient Boosting. Il est trés rapide et peut étre parallélisé ou distribué
entre plusieurs clusters. XGBoost calcule les gradients de second ordre, c’est-a-dire les dérivées
partielles de second ordre de la fonction de perte, ce qui fournit plus d’informations sur la di-
rection des gradients et sur la maniere d’atteindre le minimum de notre fonction de perte le
plus rapidement possible. XGBoost est également capable de gérer les valeurs manquantes en
interne. Les avantages de XGBoost ne sont pas uniquement liés a ses performances, mais aussi
aux divers parametres que celui-ci propose. En effet, XGBoost propose un panel d’hyperpa-
rametres tres important; il est ainsi possible grace a cette diversité de parametres, d’avoir un
controle total sur 'implémentation de 1’algorithme.
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1.4.6 Evaluation d’un modeéle de classification

Pour évaluer un modele de classification, prenons 'exemple d"un classifieur binaire, c’est-
a-dire, qui prédit deux classes notées classe 0 et classe 1. Pour mesurer les performances de ce
classifieur, il est d'usage de distinguer 4 types d’éléments classés pour la classe voulue :

* Vrai positif VP : Elément de la classe 1 a prédire et qui est correctement prédit;

* Vrai négatif VN : Elément de la classe 0 a prédire et qui est correctement prédit;

Faux positif FP : Elément de la classe 0 a prédire et qui est mal prédit;

Faux négatif FN : Elément de la classe 1 a prédire et qui est mal prédit;

Ces informations peuvent étre rassemblées et visualisées sous forme de tableau dans une
matrice de confusion. Dans le cas d’un classifieur binaire, on obtient :

TABLEAU 1.7 — Matrice de confusion a deux classes

Classe Prédite

Classe 0 | Classe 1
Classe Réelle Classe 0 VN FN
Classe 1 FP VP

En particulier, si la matrice de confusion est diagonale (c’est-a-dire si FP = FN = 0) alors le
classifieur est parfait. Notons que la matrice de confusion est aussi généralisable lorsqu’il y a k
> 2 classes a prédire (cas de notre étude). Supposons que nous avons un modéle qui permet de
prédire trois classes de trafic telles que : Attaque, Mail et P2P. On obtient

TABLEAU 1.8 — Matrice de confusion a trois classes

Classe Prédite
Attaque | Mail | Web
Attaque Paa Pua | Pwa
Classe Réelle Mail Paur Puy | Pwr
Web Paw | Puw | Pww

Définissons ensuite les différentes variables présentes sur la figure :

* P44 :nombre de prédictions ot les trafics d"un attaque ont été correctement prédits (comme
un trafic attaque). C’est également le vrai positif pour la classe des attaques;

* Pyr4:nombre de prédictions ot les trafics d"une attaque ont été mal prédits (comme étant,

un trafic mail);
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* Py 4 :nombre de prédictions o les trafics d"une attaque ont été mal prédits (comme étant,
un trafic web);

* P4y :nombre de prédictions otl les trafics d’un mail ont été mal prédits (comme étant, un
trafic attaque);

* Py nombre de prédictions ot les trafics d'un mail ont été correctement prédits (comme
un trafic mail). C’est également le vrai positif pour la classe des mails;

* Py :nombre de prédictions ot les trafics d’un mail ont été mal prédits (comme étant un
trafic web);

* P,w :nombre de prédictions ou les trafics web ont été mal prédits (comme étant un trafic
attaque);

* Py :nombre de prédictions ot les trafics web ont été mal prédits (comme étant un trafic
mail);

* Py : nombre de prédictions ot les trafics web ont été correctement prédits (comme un
trafic web). C’est également le vrai positif pour la classe web.

Comme pour la classification binaire, les vrais positifs pour une classe représentent le nombre
de prédictions ou1 les données étiquetées comme appartenant a une classe particulieére ont été
correctement classées comme ladite classe. Dans notre exemple, Py4, Py, Piww sont les vrais
positifs respectivement pour les classes de trafic attaque, mail et web.

Les vrais négatifs pour une classe particuliere sont calculés en prenant la somme des valeurs
de chaque ligne et colonne, sauf la ligne et la colonne de la classe pour laquelle nous essayons
de trouver les vrais négatifs. Par exemple, pour la classe attaque, les vrais négatifs sont obtenus
a partir du calcul suivant : VN = Py + Pwy + Puw + Pww.

Pour déterminer les faux positifs pour une classe particuliere, on prend la somme de toutes
les valeurs dans la colonne correspondante a cette classe, a I’exception de la valeur des vrais
positifs. Par exemple, pour la classe attaque, les faux positifs sont obtenus a partir du calcul
suivant : F'P = Pay + Paw.

Enfin, pour déterminer les faux négatifs pour une classe, on prend la somme de toutes les
valeurs de la ligne correspondant a cette classe, a ’exception de la valeur des vrais positifs.
Par exemple, pour la classe attaque, les faux négatifs sont obtenus a partir du calcul suivant :
FN = Pyia + Py a.

L'ensemble de ces calculs peuvent donc s’étendre sur des modeles de classification avec
beaucoup plus de classes. Il est possible de calculer plusieurs indicateurs résumant la matrice
de confusion. Par exemple, si nous souhaitons rendre compte de la qualité de la prédiction sur

une classe donnée, on définit :
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* la précision : le nombre de vrais positifs sur le nombre d’exemples prédits comme vrais
par le modéle. Comme son nom l'indique, elle permet de mesurer la précision du modele,
soit la confiance que 1'on peut attribuer au modele. Plus la précision est forte, plus une

prédiction ‘vrai’ du modéle peut étre considérée comme exacte.

VP

vprrp (1)

precision =

* le rappel : est le nombre de vrais positifs sur le nombre d’exemples effectivement positifs
dans I'ensemble de données. Le rappel permet de mettre en évidence 1'exhaustivité du
modele.

VP

VP N 1.2)

rappel =
* la F'-mesure : est une combinaison de la précision et du rappel.

precision X rappel
F — mesure =2 x

— 45] (1.3)
precision + rappel

* la Fz-mesure : un facteur permettant d'indiquer a quel point le rappel est plus important
que la précision. Par exemple, si nous considérons que le rappel est deux fois plus impor-
tant que la précision, nous pouvons mettre 3 a 2. La F-mesure standard équivaut a mettre

B all[45].
preciston X rappel

Fjs — mesure = (1 + %) x [45] (1.4)

(B2 x precision) + rappel

1.5 Critiques de l’existant et contribution de notre travail

1.5.1 Critiques de I’existant

Les résultats obtenus a travers les travaux existants présentés dans ce chapitre, ne sont pas
parfaits. Il convient de souligner quelques limites qui situent et justifient notre travail.

La caractérisation du phénomene a comprendre ou de 1'objet a apprendre dans un systeme
d’apprentissage est une étape critique pour avoir un classifieur performant. Notons que cer-
tains travaux existants, ne présentent pas une étude formelle permettant de s’assurer que les
caractéristiques utilisées sont informatives et discriminantes. D’un autre coté, certains travaux
ne se basent que sur un nombre limité de caractéristiques comme les travaux de Li et al. [34].

En conséquence,

¢ il est parfois difficile d'identifier les caractéristiques et les propriétés du phénomene ob-
servé ou de l'objet a apprendre qui influencent effectivement les résultats obtenus;
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* il est parfois difficile de savoir quelles caractéristiques peuvent étre combinées pour arri-
ver a un modele performant qui apprend bien.

De plus, on remarque que certains travaux malgré le fait d’obtenir de bonnes performances
en général, n’arrivent pas a obtenir de bonnes performances sur certaines classes spécifiques
comme les travaux de Moore et al. [3], Zhong F. et al. [32]. Généralement, les classes de trafics les
plus concernées sont : les trafics de type transfert de fichiers (FIP) et attaque. Certains travaux
ne partent que sur peu de classes de trafics comme les travaux de Li et al. [34] qui mettent en
place un modeéle basé uniquement sur six classes de trafics.

Il est important de souligner également la marge de progression potentielle avec les per-
formances obtenues. L'amélioration des performances reste un défi constant lorsqu’on met en

place des modeles de classification avec les algorithmes d’apprentissage automatique.

1.5.2 Contribution

Notre travail s’inscrit dans la logique de pallier ces limites de 1’existant ainsi que certaines
perspectives envisagées de certains travaux. Ainsi notre contribution par rapport au sujet de la
classification du trafic internet se fait a travers les points suivants :

* Nous faisons une étude des caractéristiques pour ne retenir que celles qui sont pertinentes
et informatives, tout en s’assurant de choisir les parametres adéquats de 1’algorithme
d’apprentissage pour la conception du modele de classification;

* Nous veillons également au fait de pouvoir étre capables de détecter avec efficacité n'im-
porte quelle classe de trafic, c’est-a-dire étre performant sur tous les types de trafics que
nous considérons;

* Nous proposons aussi des modeéles capables de s’adapter aux manques de données. C’est-
a-dire exploiter les caractéristiques a disposition pour un flux donné afin de prédire sa
classe sans pour autant avoir la totalité des caractéristiques. Ceci nous permet de faire une
ouverture sur la classification temps réel qui est le fait de pouvoir prédire la classe d'un
trafic avant que celui-ci ne s’acheve et donc ne nous fournit pas la totalité des informations
requises. Il faudrait donc pouvoir exploiter le peu de caractéristiques recues pendant que
le trafic s’effectue et ainsi prédire sa classe;

* Nous veillons a obtenir de meilleures performances par rapport aux travaux menés jusque-
1a;

¢ Pour finir, nous dégageons les caractéristiques les plus discriminantes qui sont communes
aux algorithmes considérés. Ces caractéristiques pourraient étre considérées comme les
plus importantes dans la classification du trafic internet.
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Conclusion

De ce chapitre, nous retenons que la classification du trafic est un sujet qui mérite une at-
tention continue, car les applications internet deviennent de plus en plus sophistiquées et les
méthodes précédentes ne pourront donc pas s’appliquer facilement. Nous retenons également
que I’étude sur la classification du trafic se fait généralement suivant quatre approches : celle
basée sur les ports utilisés, celle basée sur le contenu du payload, celle basée sur le comporte-
ment des hotes et enfin celle basée sur les caractéristiques du flux. Celle sur laquelle nous nous
appuyons dans notre travail est I'approche basée sur les caractéristiques du flux. En partant
d’un ensemble de caractéristiques du flux, nous appliquons des algorithmes d’apprentissage
automatique sur ces caractéristiques afin d’obtenir des modeles de classification du trafic.
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Chapitre 2

Matériel et méthodes

Introduction

L'objectif étant d’avoir des modeles performants de classification du flux internet, nous
avons besoin d'un certain nombre d’outils, accompagné d"une méthodologie d’étude adéquate
pour atteindre cet objectif. C’est ainsi que dans un premier temps, nous abordons ces différents
outils a utiliser, ensuite nous mettons en place une méthodologie permettant de combiner ces
différents outils afin d’atteindre nos résultats.

2.1 Matériel

2.1.1 Environnement de développement

Kit systeme

Pour nos travaux d’étude et d’application, nous avons utilisé un ordinateur portatif dont les
caractéristiques sont les suivantes :

* Modele : OMEN HP Laptop
¢ Systeme d’exploitation : Ubuntu 18.04 LTS

Architecture : 64 bits

Processeur : Intel(R) Core(TM) i7-7700HQ CPU @ 2,80GHz

Mémoire RAM : 8 Go

Kit d’apprentissage

Langage de programmation : alors que 'apprentissage automatique gagne de plus en plus
de terrain, presque tous les langages populaires ajoutent des modules et des bibliothéques pour
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faciliter les taches d’apprentissage machine. Les quatre langages que nous considérons étre les
meilleurs sont : python, Java, Matlab et R. Cependant nous allons nous baser sur les caractéris-
tiques telles que :

¢ la communauté, afin de pouvoir trouver rapidement des solutions en cas de dysfonction-
nements dans les codes développés;

¢ la disponibilité des bibliotheques d’apprentissage automatique, afin d’avoir un choix tres
large et de pouvoir choisir la meilleure;

¢ larapidité d’exécution, car les algorithmes d’apprentissage machine mettent beaucoup de
temps a s’exécuter pendant la phase d’entrainement;

¢ le cotit d’utilisation, car nous ne disposons pas de beaucoup de moyens financiers.

Le Tableau 2.1 nous montre un comparatif de ces quatre langages de programmation.

TABLEAU 2.1 — Comparatif des langages de programmation Python, Java, Matlab et R [46][47]

Python Java Matlab R
Cofit d"utilisation Gratuit Gratuit Payant Gratuit
Communauté Tres large Tres large  Moyenne Petite
Rapidité d’exécution Rapide Tres rapide  Rapide Rapide

Outils d’apprentissage Trés nombreux Nombreux Nombreux Nombreux

Pour nos travaux, Python reste un bon compromis par rapport a nos criteres. C’est un lan-
gage de programmation orienté objet et qui a un caractere multi-plateforme. C’est un langage
puissant, a la fois facile a apprendre et riche en possibilités. Il est en outre, tres facile d’étendre
les fonctionnalités existantes, ainsi, il existe des bibliotheques qui aident le développeur a tra-
vailler sur des projets particuliers. Plusieurs bibliotheques peuvent ainsi étre installées. Il est
bien évidemment trés adapté pour des applications d’apprentissage automatique.

Anaconda : est une distribution libre et gratuite des langages de programmation Python et
R ainsi que de nombreux autres outils. Parmi ces outils, on retrouve spyder (un environnement
de développement intégré abrégé EDI en francais pour écrire du code python), matplotlib (pour
visualiser des données a travers les courbes), etc. Ces outils sont trés utiles pour des applica-
tions liées a la science des données et a 'apprentissage automatique (traitement de données a
grande échelle, analyse prédictive, calcul scientifique, etc.) [48].
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Scikit-learn : est une bibliotheque libre en Python dédiée a 1’apprentissage automatique.
Elle comprend notamment des fonctions pour estimer des foréts aléatoires, des régressions
logistiques, des algorithmes de classification, et les machines a vecteurs de support. Elle est
congue pour s’harmoniser avec d’autres bibliotheques libres en Python, notamment Numpy et
Scipy [49].

XGBoost : est une bibliotheque libre en Python dédiée a la mise en place des algorithmes
XGboost. Elle comprend un ensemble de fontions et de parametres variés (la profondeur de
I'arbre, le nombre d’estimateurs, etc.) permettant d’adapter l'algorithme a notre ensemble de
données. Elle possede une documentation bien fournie qui permet une prise en main facile [50].

Numpy : est une bibliotheque libre en Python permet d’effectuer des calculs numériques.
Elle introduit une gestion facilitée des tableaux de nombres et permet de manipuler des ma-
trices ou tableaux multidimensionnels ainsi que des fonctions mathématiques opérant sur ces
tableaux [51]. Plus précisément, cette bibliotheque open source fournit de multiples fonctions
permettant notamment de créer directement un tableau depuis un fichier (excel, texte, etc.) ou
au contraire de sauvegarder un tableau dans un fichier, et manipuler des vecteurs, matrices et
polyndmes.

Matplotlib : est une bibliotheque du langage de programmation Python destinée a tracer
et visualiser des données sous forme de graphiques. Elle peut étre combinée avec les biblio-
theques Python de calcul scientifique NumPy et SciPy [52].

Spyder est un environnement de développement scientifique gratuit et open source écrit en
Python, pour Python, et concu par et pour les scientifiques, les ingénieurs et les analystes de
données. Il offre un ensemble de fonctionnalités avancées d’édition, d’analyse, de débogage,etc.
Il offre également un outil de développement complet avec les capacités d’exploration de don-
nées, d’exécution interactive, d’inspection approfondie et de visualisation de graphes [53] .

2.1.2 Les données

Tout au long de cette étude, nous avons utilisé les données collectées par un moniteur réseau
de haute performance décrit dans [54] a I'Université de Londres. Le site expérimental pour la
collecte des données est une grande installation de recherche accueillant environ 1 200 adminis-
trateurs, personnel technique et chercheurs. Un réseau Ethernet en duplex est utilisé sur ce site
pour se connecter a I'Internet. L'ensemble des données de trafic est obtenu a partir des traces
de trafic en duplex du centre de recherche sur une période de 24 heures.

Afin de construire les ensembles de flux, dix blocs d’environ 1680 secondes (28 minutes)
ont été pris au hasard sur I'ensemble des 24 heures de flux a plusieurs moments de la journée.
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Le début de chaque échantillon a été sélectionné au hasard (uniformément réparti sur toute
la trace de la journée). La section A.1.1 en annexe illustre cette répartition et il en ressort qu’il
existe un nombre de flux différent dans chaque bloc de données, en raison d'une densité de
trafic variable pendant certaines périodes de la journée.

Chaque ensemble de données est représenté sous forme de fichier texte et se compose de
plusieurs lignes. Chaque ligne représente un objet (flux). Sur Internet, un flux peut étre défini
comme un ou plusieurs paquets transitant entre deux adresses d’ordinateurs a ’aide d"un pro-
tocole particulier (par exemple, TCP, UDD, etc.) et le cas échéant, une paire de ports particuliere
(définie pour chaque extrémité du flux). Cet ensemble d’informations (IP source, IP destina-
tion, port source, port destination, protocole) est présent dans chaque paquet. Les informations
source et destination dans I’ensemble sont donc inversées pour les paquets allant dans la direc-
tion opposée. De cette facon, un flux de paquets peut étre soit en semi-duplex, soit en duplex
intégral.

Afin d’avoir des captures de flux de qualité, la collecte a été faite en se concentrant unique-
ment sur les flux TCP car le TCP est un protocole avec état et ses flux ont un début et une fin
bien définis. L'étude des données UDP est prévue dans les travaux futurs. Des informations
supplémentaires ont été renseignées sur cette base de données dans 1'article [55]. L'ensemble
de données que nous allons utiliser est public, libre d’utilisation pour un cadre académique
et disponible a travers un lien web public [56]. Le tableau 2.2 nous montre un récapitulatif de
chaque classe de flux et leurs nombres sur 'ensemble des dix blocs de flux. L'ensemble de ces
dix blocs est constitué au total de 377 526 flux et chaque flux est caractérisé par 248 caractéris-
tiques. Nous devrions alors avoir 377 526 * 248 = 93 626 448 valeurs possibles, mais il y a 1 105
574 valeurs manquantes. Cette base de données est utilisée uniquement pour la phase d’entrai-
nement et de test c’est-a-dire, lors de la conception du modeéle de classification du flux. Afin de
mieux évaluer nos modeles, un 11°*¢ bloc de données est prévu a cet effet et a été obtenu de la
méme maniere que les 10 premiers blocs, mais un an apres ’'obtention de ces derniers. Ce 11°™¢
bloc, constitué de 19 626 flux, n’est utilisé uniquement que lors de la phase d’évaluation afin
d’estimer les performances de nos modéles et de voir leurs efficacités sur des données réelles
indépendantes des données d’entrainement. Le tableau 2.3 nous présente un récapitulatif de
chaque classe de flux et leurs nombres sur I'ensemble des flux du 11 bloc.

TABLEAU 2.2 — Récapitulatif du nombre de flux par classe sur les 10 blocs prévus pour l'entrai-
nement

Web Mail FTP Services Base de données
328091 28567 11539 2099 2648
Interactif P2P Attaque Multimédias Jeux
110 2094 1793 1152 8
Nombre de flux total : 377526
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TABLEAU 2.3 — Récapitulatif du nombre de flux par classe sur le 11" bloc prévu pour la phase
d’évaluation

Web Mail FTP Services Base de données
15597 1799 1513 121 295
Interactif P2P Attaque Multimédias Jeux
4 297 0 0 0
Nombre de flux total : 19626

2.1.3 Les caractéristiques du flux présentes dans les données

Cet ensemble d’informations est destiné a fournir une grande variété d’attributs pour ca-
ractériser les flux. Cela inclut des statistiques simples sur la longueur des paquets et les durées
de transmission des paquets, ainsi que des informations dérivées du protocole de transport
(TCP) : telles que le nombre de segments SYN (demande de synchronisation ou établissement
de connexion) et ACK (signale que le paquet est un accusé de réception : acknowledgement). Ces
informations sont fournies sur la base de tous les paquets (dans les deux sens) et dans chaque
direction individuellement (serveur — client et client — serveur) [55].

De nombreuses statistiques de paquets sont obtenues en comptant directement les paquets
également a travers les tailles d’en-téte des paquets. Un nombre important de caractéristiques
(telles que les estimations du temps d’aller-retour, la taille des segments TCP et le nombre total
de retransmissions) sont dérivées des en-tétes TCP.

Au total, nous avons 249 caractéristiques (avec la classe du trafic) qui se résument par :
les durées de transmission du flux, les ports TCP mis en jeu, les durées de transmission des
paquets (moyenne, variance, etc.), les tailles des segments (moyenne, variance, etc.), la bande
passante efficace basée sur I'entropie [57], la transformée de Fourier du temps de transmission
des paquets, la classe de chaque flux, etc. La section A.1.2 en annexe montre une description
détaillée de chacune des 249 caractéristiques comme décrit dans 1’article original [55] traitant
de I'ensemble de données.

2.2 Méthodes d’étude

2.2.1 Procédure de travail générale

Tout au long de nos travaux, nous effectuons la méme procédure d’étude en suivant un
certain nombre d’étapes bien définies mais en faisant varier ’algorithme d’apprentissage qui
représente le coeur de nos travaux. Nous utilisons trois algorithmes d’apprentissage que sont :
'arbre de décision, XGBoost, la forét aléatoire. En effet, les algorithmes considérés a I'exception
de XGBoost nécessitent une phase de pré-traitement des données qui consistera a combler les
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manques de données avant de pouvoir exploiter les données en question. Cependant, 1’algo-

rithme de XGBoost a la capacité de s’adapter au manque de données, ce qui nous permet par la

méme occasion de répondre a une problématique principale de notre étude qui est de pouvoir

construire des modeles capables de s’adapter au manque de données. Ainsi, pour l'algorithme

de XGBoost, I’étude est effectuée sans combler les données manquantes.

Définissons donc la procédure de recherche a suivre pour chaque algorithme considéré a

travers les points ci-dessous.

Nettoyage, homogénéisation et adaptation de la base de données a 1’algorithme d’appren-
tissage a utiliser afin de pouvoir rendre les données exploitables;

Lancement de la phase d’apprentissage par l'algorithme d’apprentissage considéré en
combinant plusieurs parametres de 1’algorithme afin d’obtenir plusieurs modeles de per-
formances variées;

A la fin de l'apprentissage, relever les métriques pouvant nous permettre d’évaluer les
performances des modeles et I'importance des caractéristiques utilisées pour l'apprentis-
sage;

Mener une discussion autour des résultats obtenus;

Réduire 'espace des caractéristiques en éliminant les caractéristiques les moins impor-
tantes, suivant un critere bien défini a partir des résultats sur I'importance des caracté-
ristiques relevées précédemment (Ex : En fixant un seuil de 1 %, nous éliminons donc toutes
les caractéristiques qui ont une importance en dessous de 1 %). Pour choisir notre seuil, nous
veillons généralement a ne pas aller en dessus de 1 %. Nous avons supposé que toutes
les importances en dessous de 1 % peuvent étre négligeables. De plus, avant de choisir
ce seuil, nous faisons un travail préliminaire, qui consiste a afficher dans un repére (0, x),
c’est-a-dire sur une dimension, I'importance de toutes les caractéristiques exploitées pour
concevoir le modéle. Généralement, on a des groupements qui se forment. Ensuite, on es-
saye d’identifier le groupement le plus a gauche, c’est-a-dire le plus proche de zéro. Une
fois ce groupement identifié, on peut définir notre seuil et éliminer toutes les caractéris-
tiques dont les importances sont inférieures ou égales a ce seuil ;

Reprendre le processus en considérant notre nouvel espace de caractéristiques réduit jus-
qu’a ce qu’'on remarque une baisse drastique de la performance des modeles obtenus.
Ce qui fait qu’a la premiere itération, nous partons de 248 caractéristiques et nous rédui-
sons ce nombre au fur et a mesure dans nos itérations jusqu’a ce qu’on remarque une tres

grande baisse dans les performances du modeéle.
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2.2.2 Procédure d’apprentissage par un algorithme

Il est impératif d’expliquer les étapes de 1'apprentissage, car la phase d’apprentissage par
les algorithmes représente ’essence méme du travail de recherche dans notre étude. La figure
2.1 est une représentation schématique de tout le processus d’apprentissage en partant de 1'en-
semble de données a utiliser pour 1’apprentissage jusqu’a I’'obtention du modele.

[ Ensemble de données a I'état brut (a I'obtention) J

Y

[ Prétraitement des données et normalisation J

) J h 4

[ Ensemble de données ] [ Ensemble de données de }

d'entrainement test

Y

[EntraTnement (algorithme +]

données d'entrainement)

A4

[ Obtention du modéle ]

Y

Evaluation des l
performances J

FIGURE 2.1 - Les différentes phases de 'apprentissage

Ensemble de données brutes : L'ensemble des données obtenues a partir du site [56] est
un ensemble de 10 fichiers excel contenant des milliers de trafics comme décrit dans la section
2.1.2. Chaque ligne du fichier est représentée par un trafic et chaque colonne représente une des
248 caractéristiques qui décrivent le trafic suivi d’une derniere colonne qui représente la classe
trafic. Il faut également noter le manque de plusieurs valeurs de caractéristiques a certains en-
droits pour lesquelles il faudra trouver une solution.
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Pré-traitement des données : Comme souligné précédemment, les données obtenues direc-
tement a l'état brut sont des données avec beaucoup de défauts et de manques qui requierent
un certain nombre de traitements avant d’étre exploitées par 1’algorithme d’apprentissage (rap-
pelons encore une fois ici que pour 1'étude avec XGBoost nous conservons ’ensemble des don-
nées avec les manques). Une fois ces défauts éliminés, on doit procéder a une normalisation de
toutes les données afin de les rendre exploitables par l’algorithme d’apprentissage. Les étapes
mises en ceuvre pour parer a ces anomalies et procéder a la normalisation sont les suivantes :

¢ Pour toutes les données quantitatives manquantes, remplacer chaque case manquante par
la moyenne de la colonne. C’est-a-dire si on prend un trafic et qu’on suppose que la valeur
pour la caractéristique "2” (temps d’arrivée minimal pour tous les paquets) n’est pas présente,
on la remplace par la moyenne des valeurs pour la caractéristique ”2” de tous les trafics
qui ont une valeur bien déterminée pour cette caractéristique;

* Pour toutes les données qualitatives manquantes, remplacer chaque case manquante par
le mode de la colonne (la valeur dominatrice de cette colonne);

¢ Attribuer des valeurs quantitatives aux valeurs qualitatives. Car les algorithmes d’ap-

prentissage automatique ne fonctionnent qu’avec des valeurs numériques;

* Supprimer tous les trafics de type Jeux et Interactif au vu de leur faible quantité en don-
nées. Notre étude ne concernera donc pas ces deux classes de trafic.

Une fois que des données propres et homogenes sont obtenues, diviser les données en deux
groupes. C’est-a-dire en un ensemble de données d’entrainement et en un ensemble de données
de test.

Ensemble de données d’entrainement : L'ensemble de données d’entrainement est 1’en-
semble constitué de la plus grande partie de ’ensemble de données. Dans notre cas, elle re-
présente 70 % (soit 264 268 flux) de I'ensemble de données et elle servira a 1’entrainement de
I'algorithme. C’est a partir de ces données que l’algorithme essaiera de mettre en place un mo-
déle de prédiction du trafic internet.

Ensemble de données de test : L'ensemble de données de test est ’ensemble constitué de la
plus petite partie de ’ensemble de données. Dans notre cas, elle représente 30 % (soit 113 258
flux) de I’ensemble de données et elle servira a tester le modele. C’est a partir de ces données
qu’on pourra évaluer le modele obtenu apreés entrainement et déduire si oui ou non, il est per-

formant.

Entrainement : C’est la phase pendant laquelle l’algorithme d’apprentissage automatique

utilisé effectue ’entrainement sur les données d’entrainement. Mais afin d’obtenir de meilleurs
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résultats, il faut choisir efficacement les hyperparametres (c’est-a-dire les parametres modi-
tiables a savoir : la profondeur des arbres, le nombre d’estimateurs, 1’algorithme d’optimisa-
tion, etc.). Tester plusieurs hyperparametres pour trouver la parfaite combinaison est cotiteux
en temps et en puissance de calcul. Nous avons utilisé dans le cadre de notre travail le Grid
Search. C’est une méthode simple qui permet de tester toutes les combinaisons d’hyperpara-
metres ajoutés. Elle consiste a mettre en place une grille de valeurs de ces hyperparametres, et
pour chaque combinaison, de former un modele et de tester le modéle sur 'ensemble de don-
nées de test.

Obtention du modéle : A l'issue de 'entrainement et au vu de la méthode de Grid Search
utilisée dans notre cas précis, on aura donc a la fin de I'entrainement plusieurs modéles avec
des performances variées et on pourra retenir uniquement le modéle avec les meilleures per-

formances.

Evaluation des performances : Une fois le modele obtenu, la métrique principale qui va
nous permettre d’évaluer la performance est ’exactitude (Accuracy). En effet, 'exactitude (A)
de maniere générale dans notre cas, est le nombre de trafics correctement classifiés (Neorrectes)
divisé par le nombre total de trafics soumis a la classification (/V;,) (Voir equation 2.1). Pour
calculer cette métrique, nous utilisons les résultats obtenus par le modele sur I’ensemble de
données de test. Ainsi plus le résultat de cette division est proche de 1 et plus le modele est
performant. De maniere spécifique, on peut également calculer cette métrique pour une seule
classe spécifique de trafic. Dans ce cas, 1'exactitude (A;) est égale au nombre de trafics prédits
comme étant de la dite classe et qui sont réellement de cette classe (Neigsse—correctes) divisé par le
nombre total de trafics de cette dite classe soumis a la classification (Negsse—totar) (VOir equation
2.2). Cependant, il peut arriver des cas pour lesquels I'exactitude ne soit pas un bon indicateur
pour faire 1’évaluation. On fait donc recours a la somme des carrés des résidus (SCR) sur les
exactitudes pour chaque classe obtenues par le modele. Ici, I'exactitude obtenue pour une classe
donnée est A; et comme on peut le déduire 'exactitude attendue pour cette classe si le modele
prédit correctement est 100. Moins le résultat de la somme des carrés des résidus est élevé et
plus le modele est performant. L'équation 2.3 nous permet de calculer cette métrique.

N,
A = Lrredtes 100 (2.1)

total

N SSE—COTTectes
A = —de 5 4100 (2.2)

Nclasse—total

n

SCR=" (100 — A;)* (2.3)

=1
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Conclusion

Nous avons présenté dans ce chapitre les différents outils et matériels physiques comme
logiciels ainsi que les technologies et 1a base de données qui vont nous permettre d’effectuer nos
travaux tout en justifiant certains de nos choix. Nous avons également abordé la méthodologie
d’étude permettant de combiner I'ensemble de ces ressources afin d’atteindre les objectifs fixés.
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Chapitre

Résultats et discussions

Introduction

Une fois le matériel de travail a notre disposition et la méthode d’étude clairement défi-
nie, passons ensuite a la réalisation de 1’étude proprement dite qui est de développer des mo-
deles performants de classification du flux internet. Dans un premier temps, nous menons une
étude suivant les algorithmes considérés a savoir I'arbre de décision, XGBoost et la forét aléatoire
sur notre base de données. Dans un second temps, nous faisons une étude comparative avec
quelques travaux de 'état de 1’art. Pour finir, nous menons une discussion afin de faire ressortir
les aboutissements de notre étude.

3.1 Etude menée avec l’arbre de décision

L’arbre de décision est implémenté dans la bibliotheque scikit-learn de la version 3 du lan-
gage Python. La fonction permettant de mettre en place des modeles basés sur 1’arbre de déci-
sion possede plusieurs parameétres qui influencent sur la performance. Cependant, nous nous
basons sur trois parametres que nous avons jugés importants pour 1'étude.

e criterion : ou choix de mesure de qualité d"une répartition (les nceuds d"un arbre de dé-
cision sont divisés en utilisant un taux d’impureté). Les criteres pris en charge sont le gini
pour l'indice d’impureté de Gini et I'entropy pour le gain d’information.

¢ max_depth : ou la profondeur maximale de I’arbre. Si elle n’est pas précisée, les nceuds
sont développés jusqu’a ce que toutes les feuilles soient pures ou jusqu’a ce que toutes
les feuilles contiennent moins du minimum d’échantillons requis pour diviser un nceud

interne.

* min_samples_split : ou nombre minimum d’échantillons requis pour diviser un nceud

interne.
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Les détails sur chacun de ces parametres ont été abordés dans I’annexe du document a la section
A.2. Rappelons que pour la conception de notre modele, 70 % de la base de données d’entrai-
nement est utilisé pour 1’entrainement et 30 % pour le test. Les résultats obtenus son disponible

en annexe a la section A.3.1.

3.1.1 FEtude de I’arbre de décision sur notre base de données en considérant
248 caractéristiques

Afin de mieux présenter les résultats et faire une meilleure analyse, nous faisons des études
indépendantes suivant le parameétre "criterion" (choix de mesure de qualité d'une répartition)
qui peut étre soit "gini" ou "entropy". Ensuite nous faisons une analyse générale.

Etude suivant le critére "gini"

Les résultats des modeles obtenus en fixant le parametre criterion="gini"” sont reportés dans
le tableau A.1 en annexe A.3.1.

On remarque a partir du tableau A.1 que 'exactitude générale pour I'ensemble des modeles
obtenus tourne autour de 99,70 %. Cela se traduit par le fait que dans notre échantillon de
test, il y a une tres grande quantité de trafic web. De plus, vu que les modéles obtenus sont
tous efficaces pour la détection de trafic web, I'impact de la performance des autres types de
trafic ne ressort pas clairement sur I'exactitude générale. On note alors I'importance d’avoir
calculé la somme des carrés des résidus pour chaque modeéle. Ce qu’on remarque directement
lorsqu’on considére le critére gini est que, quelle que soit la profondeur fixée pour 'arbre, plus
on augmente le parametre min_samples_split, et plus la SCR augmente aussi. Ceci se traduit alors
par une dégradation des performances du modele. On constate aussi que les performances sur
les trafics de types base de données et web ont tendance a augmenter, mais les performances
sur les autres types restent constantes ou se dégradent. Fixer le parametre min_samples_split a 2
est donc un meilleur compromis.

Lorsqu’on fait une analyse sur la profondeur maximale des arbres, on constate qu’en fixant
la profondeur a 100, on a une meilleure stabilité au niveau des modeles, car la SCR minimale
obtenue est de 411,62 et la SCR maximale est de 493,53 ce qui fait donc un écart de 81,91 qui est
largement en deca des autres. Par contre cette profondeur de 100 ne nous a pas permis d’obtenir
le meilleur modele. Le meilleur modele ayant la plus basse SCR (387,57) a été obtenu en laissant
l'algorithme fixer la profondeur de l'arbre et en mettant min_samples_split a 2. Les parametres
ayant permis d’obtenir le meilleur modele sont : min_samples_split = 2 et max_depth = None.

Etude suivant le critere "entropy"

Les résultats des modeles obtenus en fixant le parametre criterion="entropy” sont reportés
dans le tableau A.2 en annexe A.3.1.
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Le tableau A.2 nous montre tres rapidement 1’efficacité du parametre fixé criterion = "en-
tropy”, car on a obtenu des exactitudes générales supérieures a celles obtenues lorsqu’on fixe le
critere sur “gini”. On peut donc retenir que pour le probleme qu’on aborde, il serait plus efficace
de se baser sur I'entropie minimale pour pouvoir créer les branches de nos arbres plutdt que
de partir sur le gain d’information maximal (le parametre "gini"). De plus, on remarque une
amélioration au niveau des performances sur les trafics de type attaque et P2P. Quelle que soit
la profondeur maximale de 1’arbre, les bonnes performances sont obtenues pour le parametre
min_samples_split fixé a 10. Le meilleur modele ayant la plus basse SCR (335,01) a été obtenu
en laissant 'algorithme fixer la profondeur de l’arbre et en mettant min_samples_split a 10. Les
parametres ayant permis d’obtenir le meilleur modele sont : min_samples_split = 10 et max_depth
= None.

Analyse suivant les deux criteres gini et entropy

Les tests réalisés précédemment ont permis de conclure que le critére de 'entropie (crite-
rion="entropy"”) pour la formation des branches de l'arbre est le plus efficace pour notre étude.
Nous nous basons uniquement sur le critere “entropy” pour la suite de nos tests en raison de
son efficacité. Cependant, les performances de 1’arbre reposent essentiellement sur la maniere
de paramétrer le minimum d’échantillons a prendre en considération pour créer les branches
(min_samples_split) et la profondeur maximale de 1’arbre (max_depth). Les parametres ayant per-
mis d’obtenir le meilleur modele, soit une exactitude générale de 99,75 % et un SCR de 335,01
sont les suivants :

* criterion : “entropy”
¢ max_depth : None (défini par I'algorithme lui méme)
* min_samples_split: 10

Afin de s’assurer qu’on a un modele bien congu qui n’a pas sur-appris ou sous-appris et
qui peut s’adapter en situation réelle, nous utilisons notre modele pour prédire les trafics du
bloc d’évaluation décrits au niveau de la section 2.1.2 du chapitre 2. C’est un ensemble d’échan-
tillons complétement indépendant de I'ensemble d’échantillons utilisé pendant la conception
du modeéle. Les exactitudes obtenues pour chaque classe de trafic sont consignées dans le ta-
bleau 3.1.
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TABLEAU 3.1 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 248 caractéristiques

Web Mail TDF Services
98,72% 99,77% 83,21% 99,17%
Base de données  P2P Attaque Multimédias
98,98% 90,90% N/A N/A
Exactitude générale : 97,52%

On note en général sur 'ensemble des classes, de trés bonnes performances (>90 %). Par
contre sur la classe transfert de fichier (TDF), on a une exactitude de 83,21 %. On peut dire
que notre modele s’adapte moins aux classes TDF, mais nous jugeons quand méme que 83,21
% est un résultat satisfaisant. Alors le modele retenu dans cette section s’adapte trés bien a de
nouveaux flux et nous donne des résultats trés proches de ceux obtenus pendant la phase de
test. On juge donc ce modele performant.

Cependant, il convient de faire une analyse par rapport aux caractéristiques utilisées. Lors-
qu’on analyse le taux d’importance donné par le modele a chacune des 248 caractéristiques
(dont la somme des taux d’importance des 248 caractéristiques est égale a 100 %) lors de 1’ap-
prentissage, on remarque que 129 caractéristiques ont une importance de 0 %. De plus, beau-
coup d’autres caractéristiques ont des importances quasi-nulles (trés proches de 0). Toutes ces
caractéristiques peuvent étre qualifiées de superflues, car en plus de rallonger le temps d’ap-
prentissage, elles compliquent le modele obtenu qui devient moins interprétable. Ceci peut
alors influencer sur la performance du modele. Pour cela, nous décidons de nous débarras-
ser de ces caractéristiques qui n’apportent que de l'information nulle ou quasi-nulle. Pour la
suite, nous fixons un seuil de 0.1 %, afin de supprimer toutes les caractéristiques ayant une
importance en dessous de 0.1 %. Apres cette opération, nous nous retrouvons a 12 caractéris-
tiques dont la somme des taux d’importance est égale a 98,62 % contre 236 caractéristiques
ne réunissant que 1,38 %. On voit tout de suite que notre modele a été congu a partir d'une
quantité énorme de caractéristiques n’apportant presque aucune information qui auraient pu
influencer sur ses performances. Ces caractéristiques peuvent également influencer sur le mo-
déle en termes de simplicité, d’espace occupé en mémoire et en terme de rapidité d’exécution a
classifier un trafic. Par la suite, nous reprenons notre étude en ne considérant que les 12 carac-
téristiques retenues.

3.1.2 FEtude de I’arbre de décision sur notre base de données en considérant
12 caractéristiques

Comme nous l'avons souligné dans les tests précédents, nous partons uniquement sur les
12 caractéristiques qui ont permis d’obtenir une importance de 98,62 %. De plus, pour les nou-
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veaux tests a venir, nous considérons uniquement le critere d’entropie (criterion= "entropy”), au
vu des résultats satisfaisants qu’on a obtenus grace a ce critere dans I'expérience précédente.
Les performances des modeles obtenus sont résumées dans le tableau A.3 en annexe A.3.1.

En comparant les SCR pour les différentes profondeurs maximales, on remarque que le
fait de limiter la profondeur a 5 et 10 n’ont pas permis a 'arbre de décision d’étendre ses
branches plus en profondeur pour mieux apprendre. En quelques sortes, 1’arbre de décision
sous-apprend. Cependant, lorsqu’on laisse 1’algorithme définir la profondeur adéquate, on
commence par obtenir de meilleurs résultats. Le meilleur modele obtenu apres cette expérience,
a une SCR de 346,02 et une exactitude générale de 99,76 %. Il a été obtenu a partir du paramé-
trage suivant :

* criterion : “entropy”
¢ max_depth : None (défini par l'algorithme lui-méme)

* min_samples_split: 20

I1 convient de noter que la performance obtenue pendant la phase de test en terme d’exac-
titude générale pour ce modele a 12 caractéristiques, est légerement au dessus de celle obte-
nue pour le modele avec 248 caractéristiques pendant la méme phase (99,76% contre 99,74%).
De plus, on note d’autres points positifs pour le modele a 12 caractéristiques avec des perfor-
mances un peu au dessus pour des classes de trafic telles que : web, mail, TDF et multimédias.
Par ailleurs, il est encore tot pour affirmer que ce nouveau modéle a 12 caractéristiques est plus
efficace sans passer par 1'évaluation de ses performances sur des échantillons de trafic totale-
ment indépendants de ceux utilisés pour 'apprentissage. Cette phase nous permet d’apprécier
I'efficacité du modeéle sur de nouvelles données.

Afin de s’assurer qu’on a un modele bien congu qui n’a pas sur-appris ou sous-appris et
qui peut s’adapter en situation réelle, nous utilisons notre modele pour prédire les trafics du
bloc d’évaluation. Les exactitudes obtenues pour chaque classe de trafic sont consignées dans
le tableau 3.2

TABLEAU 3.2 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 12 caractéristiques

Web Mail TDF Services
99,76% 99,94% 83,28% 99,17%
Base de données  P2P Attaque Multimédias
98,98% 93,93% N/A N/A
Exactitude générale : 98,40%
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On note en général de bonnes performances sur chaque classe avec les performances du
TDF qui ne sont pas aussi bonnes que les autres. On peut dire que notre modeéle s’adapte moins
aux classes TDF comme cela avait été le cas dans I'étude avec les 248 caractéristiques méme si
on note une petite amélioration. Ce modéle s’adapte tres bien aussi a de nouveaux flux et nous
donne des résultats tres proches de ce qu’on a espéré pendant la phase d’entrainement. On peut
alors juger ce modele performant. En plus de cela, il convient de noter que ce nouveau modele
a une performance un peu plus au dessus de celui obtenu avec les 248 caractéristiques pendant
la phase d’évaluation en terme d’exactitude générale et d’exactitude spécifique a chaque classe.
Il serait donc plus efficace en situation réelle par rapport au modele a 248 caractéristiques. On
peut alors dire que le fait d’enlever les caractéristiques superflues était une bonne idée car elle
a permis d’améliorer les performances.

Pour la suite, nous fixons un seuil de 1 % et nous supprimons les caractéristiques dont
I'importance est en dessous de 1 %. Apres cette opération, on se retrouve avec 6 caractéristiques
avec une importance totale de 98 % sur lesquelles nous faisons également une analyse afin de
voir comment évolue les performances.

3.1.3 Etude de l’arbre de décision sur notre base de données en considérant

6 caractéristiques

Comme nous 'avons souligné dans les tests précédents, nous partons uniquement sur les 6
caractéristiques qui ont permis d’obtenir une importance de 98 %. Les performances des mo-
déles obtenus sont résumées dans le tableau A.4 en annexe A.3.1.

Le meilleur modele obtenu possede un SCR de 393, 25 (voir tableau 3.3). Ce modele a été
obtenu a partir des parametres suivants :

e criterion : “entropy”
¢ max_depth : None (défini par l'algorithme lui méme)
* min_samples_split: 10

TABLEAU 3.3 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 6 caractéristiques

Web Mail TDF Services
99,85% 99,94% 99,38% 99,12%
Base de données  P2P Attaque Multimédias
99,76% 96,08% 81,02% 95,95%
Exactitude générale : 99,72%
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Evaluons I'efficacité de notre modele a partir des données d’évaluation. Les exactitudes ob-
tenues pour chaque classe de trafic sont consignées dans le tableau 3.4

TABLEAU 3.4 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 6 caractéristiques

Web Mail TDF Services
99,90% 95,83% 83,61% 99,17%
Base de données  P2P Attaque Multimédias
98,98% 52,52% N/A N/A
Exactitude générale : 97,53%

Le modele obtenu donne des performances satisfaisantes pendant la phase d’évaluation.
Mais ses performances sont moins bonnes que celles obtenues par les modeles a 12 et a 248 ca-
ractéristiques. Il est donc important de noter que les performances commencent a se détériorer
en voulant supprimer le plus de caractéristiques possibles.

3.1.4 Discussion générale sur les résultats obtenus avec ’arbre de décision

De toutes les expériences menées a partir de I'arbre de décision, on peut dire que c’est une
technique simple (sans trop de paramétrages) et efficace pour résoudre des probléemes de clas-
sification du trafic. Bien que les données manquantes aient été comblées par des moyennes qui
ne sont pas vraiment des données fiables, I’arbre de décision a su s’adapter et nous donner des
performances satisfaisantes. Grace au critere d’entropie qui s’est révélé tres efficace des le départ
pour la construction des arbres, on a pu éviter des expériences supplémentaires. Le premier mo-
dele construit avec 1’arbre de décision a partir des 248 caractéristiques a révélé que plus de la
moitié (129) des caractéristiques apportaient de I'information nulle. De plus, en considérant les
taux d’importance des 248 caractéristiques évalués par le modele, 236 parmi elles ont une im-
portance totale de 1,38 % tandis que les 12 autres caractéristiques apportent un total de 98,62 %.
On a alors supposé que ces 236 caractéristiques étaient du superflu et qu’elles pouvaient empé-
cher I’arbre de bien apprendre sur la base de données. Par la suite, on a considéré uniquement
ces 12 caractéristiques. Le tableau 3.5 nous montre un comparatif des performances des deux
modeles pendant la phase d’évaluation. On remarque que le modele a 12 caractéristiques est
meilleur par rapport au modele a 248 caractéristiques en terme d’exactitude générale et aussi
spécifiquement sur des classes de trafic telles que : web, mail, TDFE, P2P. En plus de cela, ce mo-
deéle consomme moins d’espace mémoire au vu de la petite quantité de caractéristiques qu’il
exploite et s’aveére treés rapide dans sa tache de classification d'un trafic. Néanmoins, en voulant
réduire les caractéristiques a 6, on remarque une baisse de performance sur trois trafics dont la
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plus importante est celle du P2P qui passe de 93,93 % a 52,52 %. Il est donc important de ne pas
se passer de trop de caractéristiques méme si elles ont un taux d’importance faible. Dans notre
cas, s’arréter a 12 caractéristiques sur 248 s’est révélé le meilleur choix.

En faisant une analyse sur I'importance des caractéristiques, lorsqu’on considere le modele a
douze caractéristiques, (voir tableau 3.6), on remarque que deux caractéristiques sur les douze,
ont des poids d’importances trés élevés que sont : le port mis en jeu au niveau du serveur
pour le trafic avec une importance de 39,96% (caractéristique No 1) et le nombre total d’octets
envoyés dans la fenétre initiale avant la réception du premier paquet ACK du serveur avec une
importance de 52,81% (caractéristique No 95).

L'importance des 10 autres caractéristiques n’est pas non plus négligeable car elles apportent
7,23 % de I'information (se référer a 'annexe A.1.2 pour voir la correspondance des caractéris-

tiques avec leurs numéros).

TABLEAU 3.5 — Comparatif des exactitudes obtenues pendant la phase de test et d’évaluation
pour les modeles a 248 caractéristiques, 12 caractéristiques et 6 caractéristiques a partir de
’arbre de décision

Phase de test Phase d’évaluation
classe de trafic 248C | 12C 6C 248C | 12C 6 C
Web 99,85% | 99,86% | 99,85% | 98,72% | 99,76% | 99,90%
Mail 99,93% | 99,97% | 99,94% | 99,77% | 99,94% | 95,83%
TDF 99,47% | 99,83% | 99,38% | 83,21% | 83,28% | 83,61%
Services 99,41% | 99,17% | 99,12% | 99,17% | 99,17% | 99,17%
Base de données 99,88% | 99,88% | 99,76% | 98,98% | 98,98% | 98,98%
P2P 98,53% | 97,39% | 96,08% | 90,90% | 93,93% | 52,52%
Attaque 82,92% | 82,54% | 81,02% - - -
Multimédias 93,64% | 94,21% | 95,95% - - -
Exactitude générale | 99,74% | 99,76% | 99,72% | 97,52% | 98,40% | 97,53%

TABLEAU 3.6 — Taux d'importances pour les caractéristiques du modele a 12 caractéristiques de
I'arbre de décision

No caractéristique : Taux d’importance
1:3996%  2:01,32% 15:00,50% 30:00,44% 59:01,51%
83:00,20% 85:00,20% 86:00,23% 95:52,81% 99:01,10%
100: 01,30% 23:00,43%
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3.2 Etude menée avec la forét aléatoire

Comme nous l'avons dit plus haut, la forét aléatoire est un algorithme qui va construire plu-
sieurs modéles de 1’arbre de décision et ensuite prendre sa décision en fonction de la prédiction
faite par le plus grand nombre de modeles d’arbre de décision.

Elle est implémentée dans la bibliothéque scikit-learn de la version 3 du langage Python. La
fonction permettant de mettre en place les modéles basés sur la forét aléatoire possede plu-
sieurs parametres qui influencent sur la performance. Cependant, nous nous basons sur trois

parametres que nous avons jugé important que sont :

* n_estimators : Ce parametre spécifie le nombre d’arbres séquentiels que nous voulons
réaliser pour la forét.

* max_depth : ou la profondeur maximale de chaque arbre de la forét. Si elle n’est pas
précisée, les nceuds sont développés jusqu’a ce que toutes les feuilles soient pures ou
jusqu’a ce que toutes les feuilles contiennent moins du minimum d’échantillons requis

pour diviser un nceud interne.

* min_samples_split : ou nombre minimum d’échantillons requis pour diviser un nceud
interne.

Pour la conception de notre modele, 70 % de la base de données est utilisée pour I'entrainement
et 30 % pour le test afin d’évaluer le modele a chaque étape. Pour toutes les expériences qu’on
va réaliser avec la forét aléatoire, nous partons sur la méme méthode de travail qu’avec les alo-
girthmes précédents. C’est-a-dire on fait plusieurs combinaisons de parametres afin de dégager
le meilleur modeéle autour duquel se fait notre analyse.

3.2.1 FEtude de la forét aléatoire sur notre base de données en considérant
248 caractéristiques

Les tests réalisés ont permis de réaliser que la forét aléatoire éprouve de la difficulté a ap-
prendre efficacement surtout sur la classe de trafic de type Attague. Nous n’arrivons pas a obte-
nir une exactitude supérieure a 72 %. Les parametres ayant permis d’obtenir le meilleur modele
d’une exactitude générale de 99,71 % sont les suivants :

* n_estimators : 60
* max_depth : None (défini par l'algorithme lui-méme)
* min_samples_split : 2

Ainsi grace a ce modele, on a pu obtenir les résultats récapitulés dans le tableau 3.7 pendant
la phase de test du modele apres entrainement.
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TABLEAU 3.7 — Récapitulatif des performances sur le meilleur modele obtenu avec 248 caracté-
ristiques pendant la phase de test

Web Mail TDF Services
99,89% 99,94% 99,66% 99,27%
Base de données  P2P Attaque Multimédias
99,16% 95,92% 71,53% 88,44%
Exactitude générale : 99,71%

Afin de s’assurer qu’on a un modeéle bien con¢u qui n’a pas sur-appris ou sous-appris et qui

peut s’adapter a de nouveaux trafics, nous utilisons notre modele pour prédire les trafics du
bloc d’évaluation. Les exactitudes obtenues pour chaque classe de trafic sont consignées dans
le tableau 3.8

TABLEAU 3.8 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 248 caractéristiques

Web Mail TDF Services
99,93% 90,88% 99,34% 99,17%
Base de données  P2P Attaque Multimédias
38,30% 95,62% N/A N/A
Exactitude générale : 97,52%

On note une mauvaise performance sur les classes de type base de données qui se traduit
par le fait qu’avec le temps, le modéle perd en efficacité sur les classes de trafic de type base de
données au vu du fait que les données d’évaluation ont été recueillies un an plus tard apres les
données d’entrainement. Néanmoins, le modele s’adapte tres bien sur les autres types de trafics
en offrant une exactitude autour de 90 % pour les autres types de classes.

Lorsqu’on analyse 1'importance donnée par le modele a chacune des 248 caractéristiques
lors de 'apprentissage, on remarque que 14 caractéristiques ont une importance de 0 %. De
plus, beaucoup d’autres caractéristiques ont des importances quasi-nulles(trés proches de 0).
Toutes ces caractéristiques peuvent étre qualifiées de superflues, car en plus de rallonger le
temps d’apprentissage, elles compliquent le modele obtenu qui devient moins interprétable ce
qui peut influencer sur la performance du modele. Pour la suite, nous fixons un seuil de 0.2 %,
afin de supprimer toutes les caractéristiques ayant une importance en dessous de 0.2 %. Apres
cette opération, nous nous retrouvons a 78 caractéristiques dont la somme des importances
est égale a 90,86 % contre 170 caractéristiques ne réunissant que 9,14 % d’importance. On voit

45



ainsi que le modele a été concu a partir d"une quantité énorme de caractéristiques n’apportant
presque aucune information qui aurait pu influencer sur ses performances. Par la suite, nous
nous limitons a 78 caractéristiques pour effectuer le test.

3.2.2 Etude de la forét aléatoire sur notre base de données en considérant 78

caractéristiques

Comme nous l'avons souligné dans les tests précédents, nous partons uniquement sur les 78
caractéristiques qui ont permis d’obtenir un taux d’importance total de 90,86 %. Pour les tests
que nous allons effectuer, nous consignons uniquement le meilleur modéle.

D’apres les tests effectués, on constate une amélioration des performances par rapport aux
modeles a 248 caractéristiques. Tout d’abord, on a une exactitude qui est passée de 99,71 % a
99,75 % pendant la phase de test. De plus on a une amélioration sur les trafics de type multimé-
dias et attaque. On peut déja dire que la suppression du superflue a été efficace. Les parametres
du modeéle obtenus sont :

¢ n_estimators : 100

e max_depth : 35

* min_samples_split : 2

Ce modele, a permis d’obtenir les résultats récapitulés dans le tableau 3.9 pendant la phase

de test du modele apres entrainement.

TABLEAU 3.9 — Récapitulatif des performances sur le meilleur modele obtenu avec 78 caracté-
ristiques pendant la phase de test

Web Mail TDF Services
99,91% 99,93% 99,83% 99,41%
Base de données  P2P Attaque Multimédias
99,64% 96,90% 72,48% 94,21%
Exactitude générale : 99,75%

Afin de s’assurer qu’on a un modele bien congu qui n’a pas sur-appris ou sous-appris et
qui peut s’adapter en situation réelle, nous utilisons notre modéle pour prédire les trafics du
bloc d’évaluation. Les exactitudes obtenues pour chaque classe de trafic sont consignées dans
le tableau 3.10
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TABLEAU 3.10 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 78 caractéristiques

Web Mail TDF Services
99,97% 92,77% 99,67% 99,17%
Base de données  P2P Attaque Multimédias
55,93% 98,65% N/A N/A
Exactitude générale : 98,61%

On note en général de bonnes performances sur chaque classe (exactitude supérieure a 90
% pour la plupart des classes). Méme si la performance n’est toujours pas satisfaisante sur la
classe Base de données, on constate quand méme une amélioration par rapport au modele a 248
caractéristiques. Ce qui nous permet de confirmer une fois de plus que réduire le nombre de
caractéristiques en enlevant celles qui apportent tres peu ou pas d’information a eu un impact
positif sur la performance.

Essayons encore une fois de réduire les caractéristiques en supprimant celles qui ont des
importances presque négligeables. Pour cela, nous fixons un seuil de 0.5 % et nous supprimons
celles qui ont une importance en dessous de ce seuil. Apres suppression, nous nous retrouvons
a 41 caractéristiques d'une importance totale de 89,62 %.

3.2.3 Etude de la forét aléatoire sur notre base de données en considérant 41

caractéristiques

Pour les nouveaux tests a faire, nous partons de 41 caractéristiques. Nous consignons uni-
quement le meilleur modeéle.

D’apreés les tests effectués, on constate une petite amélioration des performances par rapport
aux deux précédents modeles avec une exactitude de 99,76 %. On peut dire que la suppression
des caractéristiques continue d’étre bénéfique. Les parametres du modele obtenus sont :

* n_estimators : 55
e max_depth : 30
* min_samples_split: 2

Ce modele, a permis d’obtenir les résultats récapitulés dans le tableau 3.11 pendant la phase
de test du modele apres entrainement.
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TABLEAU 3.11 — Récapitulatif des performances sur le meilleur modéle obtenu avec 41 caracté-

ristiques pendant la phase de test

Web Mail TDF Services
99,92% 99,92% 99,66% 99,41%
Base de données  P2P Attaque Multimédias
99,52% 98,04% 72,86% 94,80%
Exactitude générale : 99,76%

Utilisons le modele pour prédire les trafics du bloc d’évaluation. Les exactitudes obtenues
pour chaque classe de trafic sont consignées dans le tableau 3.12

TABLEAU 3.12 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 41 caractéristiques

Web Mail TDF Services
99,97% 99,72% 99,80% 99,17%
Base de données  P2P Attaque Multimédias
64,41% 96,97% N/A N/A
Exactitude générale : 99,35%

On note de bonnes performances sur chaque classe (exactitude supérieure a 90 % pour la
plupart des classes) sauf sur la classe Base de données. De plus, 'exactitude pour la phase
d’évaluation a connu une croissance et passe a 99,35 %. Cette hausse se remarque plus au niveau
de la classe de trafic base de données qui ne cesse d’augmenter en performance au fur et a
mesure de la suppression des caractéristiques superflues.

Afin de supprimer le superflu, nous fixons un seuil a 1% et supprimons toutes les caractéris-
tiques avec une importance en dessous. Aprés cette opération, il nous reste 23 caractéristiques
totalisant une importance de 88,57 %. Ces 23 caractéristiques sont exploitées par la suite dans
'étude.

3.2.4 FEtude de la forét aléatoire sur notre base de données en considérant 23
caractéristiques

Pour les nouveaux tests a faire, nous partons de 23 caractéristiques en consignant unique-
ment le meilleur modele.
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D’apreés les tests effectués, le meilleur modele obtenu a permis d’avoir une exactitude de
99,77 %. Une petite augmentation qui permet de dire que notre modéle s’améliore peu a peu au
fur et a mesure qu’on se débarrasse de certaines caractéristiques. Les parametres ayant permis
d’obtenir ce modele sont :

¢ n_estimators : 50
¢ max_depth : 20
* min_samples_split : 2

Ce modele, a permis d’obtenir les résultats récapitulés dans le tableau 3.13 pendant la phase
de test du modele apres entrainement.

TABLEAU 3.13 — Récapitulatif des performances sur le meilleur modele obtenu avec 23 caracté-
ristiques pendant la phase de test

Web Mail TDF Services
99,93% 99,93% 99,72% 99,41%
Base de données  P2P Attaque Multimédias
99,76% 98,04% 72,86% 95,37%
Exactitude générale : 99,77%

Utilisons le modele pour prédire les trafics du bloc d’évaluation. Les exactitudes obtenues

pour chaque classe de trafic sont consignées dans le tableau 3.14

TABLEAU 3.14 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 23 caractéristiques

Web Mail TDF Services
99,97% 99,94% 99,73% 99,73%
Base de données  P2P Attaque Multimédias
98,30% 94,61% N/A N/A
Exactitude générale : 99,85%

On note en général de bonnes performances sur chaque classe (exactitude supérieure a 90

% pour toutes les classes). On remarque que la performance pour les trafics de classe base de
données prend enfin sa marque et nous donne enfin une exactitude tres satisfaisante de 98,30
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%. De plus, I'exactitude générale est passée a 99,85 %. Eliminer des caractéristiques superflues
au fur et a mesure s’avere donc tres avantageux.

Avec 23 caractéristiques, nous trouvons que c’est moins dense en espace mémoire. Cepen-
dant, nous restons dans notre logique de départ afin de voir si nous connaitrons une améliora-
tion dans les performances. Nous réduisons alors les caractéristiques en supprimant les moins
importantes. Pour la suite, nous fixons un seuil de 2 % et supprimons les caractéristiques dont
I'importance est en dessous de ce seuil. Apres cette opération, nous nous retrouvons a 17 carac-
téristiques restantes d’une importance totale de 90,68 %.

3.2.5 Etude de la forét aléatoire sur notre base de données en considérant 17

caractéristiques

D’apreés les tests effectués sur les 17 caractéristiques, le meilleur modele obtenu a permis
d’avoir une exactitude de 99,75 %. Il faut remarquer la petite baisse survenue par rapport a
I'exactitude. On peut dire que les caractéristiques supprimées précédemment n’étaient pas for-
cément superflues, car leur suppression commence a se faire ressentir sur nos performances.

Les parametres ayant permis d’obtenir ce modele sont :
¢ n_estimators : 50
* max_depth: 12

* min_samples_split: 2

Ce modele, a permis d’obtenir les résultats récapitulés dans le tableau 3.15 pendant la phase
de test du modele apres entrainement.

TABLEAU 3.15 — Récapitulatif des performances sur le meilleur modéle obtenu avec 17 caracté-
ristiques pendant la phase de test

Web Mail TDF Services
99,91% 99,94% 99,86% 99,41%
Base de données  P2P Attaque Multimédias
99,76% 97,23% 71,92% 94,22%
Exactitude générale : 99,75%

Utilisons le modele pour prédire les trafics du bloc d’évaluation. Les exactitudes obtenues
pour chaque classe de trafic sont consignées dans le tableau 3.16
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TABLEAU 3.16 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 17 caractéristiques

Web Mail TDF Services
99,97% 99,94% 98,67% 99,73%
Base de données  P2P Attaque Multimédias
98,64% 96,30% N/A N/A
Exactitude générale : 99,80%

On note en général de bonnes performances sur chaque classe (exactitude supérieure a 90 %
pour toutes les classes). Comme on 1’avait anticipé pendant la phase de test, la performance a
connu une petite baisse également pendant la phase d’évaluation avec une exactitude générale
qui est passée 4 99,80 %. A ce stade, on peut conclure qu’en essayant de diminuer encore plus les
caractéristiques on pourrait avoir des baisses encore plus importantes dans les performances.

3.2.6 Discussion générale sur les résultats obtenus avec la forét aléatoire

A partir des expériences menées a base de la forét aléatoire, on arrive a en conclure que par
rapport aux autres algorithmes la forét aléatoire a du mal a s’adapter lorsqu’on fonctionne sur
un grand nombre de caractéristiques. Les performances augmentaient au fur et a mesure qu’on
réduisait les caractéristiques. De plus, paramétrer le nombre d’estimateurs a été fastidieux parce
qu’une petite variation du nombre d’estimateurs pouvait engendrer une baisse de performance
conséquente. En partant d'un modele de 248 caractéristiques qui a donné une exactitude géné-
rale de 99,71 % on a pu obtenir avec un modele de 23 caractéristiques une exactitude de 99,77 %
qui représente la plus haute exactitude obtenue pendant la phase de test. En plus de cela, on a la
performance sur la classe attaque qui ne tourne qu’entre 71 % et 72 % d’exactitude a travers les
modeles. Il a fallu construire un modele sur 23 caractéristiques pour avoir une trés bonne per-
formance sur la classe de trafic base de données pendant la phase d’évaluation(exactitude de
98,30 %) sachant qu’au départ avec 248 caractéristiques, on avait une exactitude de 38,30 %. En
reconsidérant le modéle obtenu a partir de 17 caractéristiques, on remarque 3 caractéristiques
qui se détachent avec des taux d’importance élevés. Ces trois caractéristiques sont : le port mis
en jeu au niveau du serveur pour le trafic avec une importance de 18,78 % (caractéristique No
1), le nombre d’octets de la fenétre initiale (du serveur au client) (caractéristiques No 96) et la
taille minimale d"un segment (du client au serveur) (caractéristique No 83) avec une importance
de 13,61 %. On remarque toujours nos deux premieres caractéristiques qui reviennent encore,
ce qui ne fait que confirmer leur importance dans la classification du trafic internet. Le tableau
3.18 montre les taux d'importance des différentes caractéristiques exploitées pour ce modeéle (se

référer a I'annexe A.1.2 pour voir la correspondance des caractéristiques avec leurs numéros).
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TABLEAU 3.17 — Comparatif des exactitudes obtenues pendant la phase de test et d’évaluation
pour les modeles a 248 caractéristiques, 78 caractéristiques, 41 caractéristiques et 23 caractéris-
tiques a partir de la forét aléatoire

Phase de test Phase d’évaluation
classe de trafic 248C | 78C 23 C 17 C 248C | 78C 23C 17 C
Web 99,89% | 99,91% | 99,93% | 99,91% | 99,93% | 99,97% | 99,97% | 99,97%
Mail 99,94% | 99,93% | 99,93% | 99,94% | 90.88% | 92,77% | 99,94% | 99,94%
TDF 99,66% | 99,83% | 99,72% | 99,86% | 99,34% | 99,67% | 99,73% | 98,67%
Services 99,27% | 99,41% | 99,41% | 99,41% | 99,17% | 99,17% | 99,73% | 99,73%
Base de données 99,16% | 99,64% | 99,76% | 99,76% | 38,30% | 55,93% | 98,30% | 98,64%
pP2pP 95,92% | 96,90% | 98,04% | 97,23% | 95,62% | 98,65% | 94,61% | 96,30%
Attaque 71,53% | 72,48% | 72,86% | 71,92% - - - -
Multimédias 88,44% | 94,21% | 95,37% | 94,22% - - - -
Exactitude générale | 99,71% | 99,75% | 99,77% | 99,75% | 97,52% | 98,61% | 99,85% | 99,80%

TABLEAU 3.18 — Taux d’importances pour les caractéristiques du modele a 17 caractéristiques

de la forét aléatoire

No caractéristique : Taux d'importance

1:18,78%
86 :07,16%
113 : 01,66%
186 : 03,07%

44:03,47%  46:01,56%  82:02,65%
95:20,32%  96:05,32% 100 :02,13%
158 :02,40% 165:02,13% 179 :04,07%
187 : 04,90%

83:13,61%
107 : 01,23%
180 : 05,53%

3.3 Etude menée avec XGboost

Dans cette section, nous exploitons une capacité particuliere de XGBoost qui est de pou-

voir concevoir des modeles de prédiction méme lorsqu’il y a des valeurs manquantes pour

certaines caractéristiques dans les données d’apprentissage. Cette particularité est également

valable lorsqu’une fois le modele congu, nous 'utilisons pour prédire de nouvelles observa-

tions comportant des manques. Ainsi, tout au long de 1'étude, les valeurs manquantes pour

les caractéristiques des flux ne sont pas comblées, ni pour les données d’entrainement, ni pour

les données de test et ni pour les données d’évaluation. XGBoost est implémentée dans la bi-

bliothéque XGBoost de la version 3 du langage Python. Pour notre étude, nous considérons

principalement les trois parametres suivants qu’on fait varier afin d’atteindre de bonnes per-

formances :

52




* n_estimators : Ce parametre spécifie le nombre d’arbres séquentiels que nous voulons
réaliser pour tenter de corriger les arbres précédents.

* max_depth : Il représente la profondeur de chaque arbre, qui est le nombre maximum de
caractéristiques différentes utilisées dans chaque arbre.

¢ colsample_bytree : proportion de caractéristiques a utiliser par chaque arbre. Afin d’évi-
ter que certaines caractéristiques ne s’attribuent trop de crédit pour la prédiction.

Les détails sur chacun de ces parameétres ont été abordés dans I’annexe du document a la section
A.2. Pour la conception de notre modeéle, 70 % de la base de données d’entrainement est utilisé
pour l'entrainement et 30 % pour le test. Les résultats obtenus son disponible en annexe a la
section A.3.2.

3.3.1 FEtude de XGBoost sur notre base de données en considérant 248 carac-
téristiques

Commengons tout d’abord par réaliser notre étude en considérant ’ensemble des 248 ca-
ractéristiques de départ qui caractérisent chaque flux. Afin de mieux présenter les résultats et
de faire une meilleure analyse, nous faisons des études indépendantes suivant le parametre
n_estimators qui est soit de 50 (Tableau A.5) ou de 100 (Tableau A.6). Ces résultats sont dispo-
nibles en annexe a la section A.3.2.

A partir des résultats obtenus, on remarque que les modeles a 100 estimateurs viennent
améliorer les modeles a 50 estimateurs. De plus, les meilleurs modeles ont été obtenus lorsqu’on
limite la profondeur des estimateurs a 15. Les parametres ayant permis d’obtenir le meilleur
modele soit une exactitude générale de 99,86 % et un SCR de 389,02 sont les suivants :

e n_estimators : 100
* max_depth: 15

¢ colsample_bytree : 0,8

Afin de s’assurer qu’on a un modéle bien congu qui n’a pas sur-appris ou sous-appris et qui
peut s’adapter a de nouvelles données, nous utilisons notre modéle pour prédire les trafics du
bloc d’évaluation. Les exactitudes obtenues pour chaque classe de trafic sont consignées dans
le tableau 3.19
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TABLEAU 3.19 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 248 caractéristiques

Web Mail TDF Services
99,99% 99,94% 99,93% 95,04%
Base de données  P2P Attaque Multimédias
98,64% 96,96% N/A N/A
Exactitude générale : 99,89%

On constate de tres bonnes performances sur les différentes classes de trafic. Notre modele
s’adapte donc tres bien aux nouvelles données.

Cependant, en faisant une analyse sur les caractéristiques, on remarque que pour la construc-
tion du modeéle, 181 caractéristiques ont des importances presque négligeables c’est-a-dire en
dessous de 0,1 %. La somme de leur importance est évaluée a 5, 14% contre une importance
de 94,86% pour les 67 autres caractéristiques. Nous formons 1’hypothese que cet ensemble de
181 caractéristiques représentent un superflu qui empéche nos modeles de mieux apprendre
et qu’en se débarrassant d’elles, nous pouvons obtenir les mémes résultats ou faire mieux (ré-
duire 1’'espace mémoire occupé par le modéle et avoir un modele beaucoup plus simple et fa-
cilement interprétable). Par la suite, on considere uniquement les 67 caractéristiques retenues

pour construire nos modeles.

3.3.2 FEtude de XGBoost sur notre base de données en considérant 67 carac-
téristiques

Réalisons notre étude en considérant les 67 caractéristiques retenues précédemment. Afin
de mieux présenter les résultats, nous faisons des tests suivant le parametre n_estimators qui est
soit de 50 (Tableau A.7) ou de 100 (Tableau A.8). Ces résultats sont disponibles en annexe a la
section A.3.2.

On remarque a I’analyse des tableaux A.7 et A.8 que les modeles a 100 estimateurs sont des
versions améliorées pour la plupart des modéles a 50 estimateurs. Le meilleur modele obtenu
a partir de cette expérience a une SCR estimée a 380,21 et a été obtenu grace au paramétrage

suivant :

¢ n_estimators : 100
¢ max_depth: 15

¢ colsample_bytree : 0.8
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Utilisons notre modele pour prédire les trafics du bloc d’évaluation. Les précisions obtenues
pour chaque classe de trafic sont consignées dans le tableau 3.20

TABLEAU 3.20 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 67 caractéristiques

Web Mail TDF Services
99,99% 99,97% 99,87% 97,52%
Base de données  P2P Attaque Multimédias
98,64% 97,31% N/A N/A
Exactitude générale : 99,90%

On constate de tres bonnes performances sur les différentes classes de trafic. Notre modele
est efficace et s’adapte trés bien a de nouvelles données de flux. De plus, nous avons une pe-
tite amélioration par rapport au modeéle a 248 caractéristiques, car nous sommes passés d"une
exactitude générale de 99,89 % a 99,90 % pour la phase d’évaluation. De plus, les performances
se sont améliorées pour les classes de trafic Mail, Service et P2P et sont restées constantes sur
les autres classes. On peut dire alors que le fait de supprimer le superflu de 181 caractéristiques
a permis non seulement de simplifier le modele, de gagner en espace mémoire occupé par le
modele mais aussi de gagner en performance.

En fixant un seuil de 0,5 % d’importance, on remarque que pour 44 caractéristiques, chacune
d’elle a une importance en dessous de 0.5 % avec une importance totale de 9,27 % pour les 44
caractéristiques. Pour les 23 autres caractéristiques qui ont chacune une importance en dessus
du seuil, elles totalisent ensemble un taux d’importance de 90,73 %. Nous formons I’hypothese
que l’'ensemble des 44 caractéristiques représente un superflu que nous pouvons supprimer
afin d’avoir les mémes performances que précédemment ou de les améliorer.

3.3.3 FEtude de XGBoost sur notre base de données en considérant 23 carac-
téristiques

Réalisons notre étude en considérant les 23 caractéristiques retenues précédemment. Pour
cela, nous faisons une étude uniquement sur 100 estimateurs au vu de son efficacité depuis le
début de I'expérience (A.9). Ces résultats sont disponibles en annexe a la section A.3.2.

On remarque du tableau A.9 que tous nos modéles ont une exactitude générale de 99,82 %
contre 99,86 % pour la plupart des modeles a 67 caractéristiques. Une autre remarque toujours
dans le méme sens est la chute des performances sur le trafic de type attaque. La baisse des
performances commence donc a se faire remarquer a cause de certaines caractéristiques quin’y
sont plus. Le meilleur modéle ayant la SCR la plus basse estimée a 721,63 a été obtenu grace

aux parametres suivants :
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¢ n_estimators : 100
e max_depth: 10

¢ colsample_bytree : 0.8

Evaluons notre modele a 23 caractéristiques afin de mesurer 'impact de cette baisse de
performance sur les données d’évaluation.

TABLEAU 3.21 — Récapitulatif des performances sur le meilleur modéle obtenu pour la base de
données d’évaluation avec 23 caractéristiques

Web Mail TDF Services
99,99% 99,97% 96,16% 96,69%
Base de données  P2P Attaque Multimédias
98,64% 96,30% N/A N/A
Exactitude générale : 99,60%

Apres la phase d’évaluation, on constate de tres bonnes performances sur les différentes
classes de trafic. On peut alors dire que notre modele est efficace et s’adapte tres bien a de
nouvelles données de flux. Méme si notre modele a connu des baisses de performances par
rapport au modele a 67 caractéristiques sur certaines classes, nous avons quand méme des per-
formances satisfaisantes (exactitude sur chaque classe supérieure a 95 %). Il faut aussi noter
I'exactitude générale qui est passée de 99,90 % (modéle a 67 caractéristiques) a 99,60 % (modele
a 23 caractéristiques.) On peut donc dire que méme si on a gagné en simplicité, le fait d’avoir
supprimé certaines caractéristiques a fait baisser nos performances. Si nous décidons de sup-
primer des caractéristiques par la suite, nous remarquerons stirement une dégradation de la
performance a celle qu’on vient d’obtenir et cela se justifie, car nous avons des données man-
quantes pour certains flux et le fait de réduire encore les caractéristiques réduit les possibilités
de XGBoost lors de la conception du modele.

3.3.4 Discussion générale sur les résultats obtenus avec XGBoost

Des expériences menées avec XGBoost, on peut retenir que XGBoost est un algorithme tres
simple a paramétrer, mais en méme temps puissant qui d’une part arrive a construire des mo-
deles avec des données incompletes et d’autre part, il arrive a nous donner des modeles per-
formants malgré les données manquantes. Cependant, c’est un algorithme qui requiert énor-
mément de caractéristiques pour pouvoir étre performant lorsqu’on a affaire aux manques de
données. Le meilleur modele avec XGBoost a été obtenu en considérant 67 caractéristiques.
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Mais, lorsqu’on a essayé de réduire en passant de 67 caractéristiques a 23 caractéristiques (ca-
ractéristiques les plus importantes selon I'algorithme), on a observé une baisse sur 1'exactitude
générale qui est passée de 99,87 % a 99,82 % pendant la phase de test et de 99,90 % a 99,60 %
pour la phase d’évaluation. Une autre baisse de performance qui saute également a 1'ceil, est
celle de la classe attaque qui est passée de 80,45 % d’exactitude a 73,43 % pendant la phase de
test. Cependant, le modéle a 23 caractéristiques ne nous donne uniquement pas que du négatif
puisque grace a lui quelle que soit la classe considérée pendant la phase de test ou d’évaluation,
nous avons des exactitudes supérieures a 96 % sauf sur la classe attaque qui ne dépasse pas 73
% d’exactitude. Il est donc important de notifier que pour une meilleure adaptation de 1’algo-
rithme de XGBoost a la classification du trafic avec des manques de données, il faut lui fournir
plusieurs caractéristiques du trafic. Le tableau 3.22 fait une synthese des résultats obtenus pour
les modeles a 248, 67 et 23 caractéristiques

Nous pouvons également former 1’hypothese que si nos modeles étaient utilisés pour faire
de la classification temps réel, I'efficacité des modéles s’amélioreraient au fur et a mesure que
le trafic s’effectue et que de nouvelles caractéristiques se rajoutent. Néanmoins, n’oublions pas
de dire que méme avec peu de caractéristiques, les modeles con¢us avec XGBoost demeurent
tres efficaces. Des travaux futurs pourraient se pencher sur ces aspects afin de confirmer nos
hypotheses.

En considérant le modele a 23 caractéristiques, on remarque une fois de plus les caractéris-
tiques que sont : le port mis en jeu au niveau du serveur pour le trafic avec une importance
de 18,05 % (caractéristique No 1) et le nombre total d’octets envoyés dans la fenétre initiale
avant la réception du premier paquet ACK du serveur avec une importance de 55,81 % (carac-
téristique No 95). Ces deux caractéristiques se distinguent une fois de plus avec de forts taux
d’importance. Le taux d'importance des autres caractéristiques est résumé dans le tableau 3.23
(se référer a I’annexe A.1.2 pour voir la correspondance des caractéristiques avec leurs numé-
ros).

TABLEAU 3.22 — Comparatif des exactitudes obtenues pendant la phase de test et d’évaluation
pour les modéles a 248 caractéristiques, 67 caractéristiques et 23 caractéristiques a partir XG-
Boost

Phase de test Phase d’évaluation
Classe de trafic 248C | 67C 23C 248C | 67C 23C
Web 99,97% | 99,96% | 99,97% | 99,99% | 99,99% | 99,99%
Mail 99,97% | 99,98% | 99,98% | 99,94% | 99,77% | 99,97%
TDF 99,97% | 99,97% | 99,86% | 99,93% | 99,87% | 96,16%
Services 99,56% | 99,56% | 99,41% | 95,04% | 97,52% | 96,69%
Base de données 99,88% | 99,88% | 99,88% | 98,64% | 98,64% | 98,64%
P2P 98,86% | 98,86% | 98,20% | 96,96% | 97,31% | 96,30%
Attaque 80,45% | 80,45% | 73,43% - - -
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Multimédias 97,69% | 98,26% | 96,53% - - -
Exactitude générale | 99,86% | 99,87% | 99,82% | 99,89% | 99,90% | 99,60%

TABLEAU 3.23 — Taux d’importances pour les caractéristiques du modele a 23 caractéristiques
de XGBoost

No caractéristique : Taux d'importance
1:18,05%  10:01,10% 15:0047%  20:00,64% 43:02,51%
45:01,96% 68:01,32% 83:02,57% 85:02,27%  95:55,81%
96:01,31% 99:02,27% 100:01,85% 102:02,09% 108 :00,60%
114 :00,48% 158 :00,65% 163:01,19% 165:00,40% 166 : 00,44%
176 : 00,47% 179 :01,13% 230 :00,38%

3.4 Discussion générale

Les résultats des différentes expériences réalisées montrent que chaque algorithme possede
ses particularités, ses faiblesses et ses forces. Par exemple, l'arbre de décision s’est révélé l'al-
gorithme le plus efficace sur le trafic de classe attaque. Mais il a donné des résultats peu satis-
faisants pour le trafic transfert de fichier, pendant la phase de test et a généralement obtenu de
moins bons résultats par rapport aux autres algorithmes. La forét aléatoire est 1’algorithme qui
a donné de bons résultats pendant les phases de test et d’évaluation avec le plus petit nombre
de caractéristiques considérés méme si elle est restée peu efficace sur le trafic d’attaque. Lors-
qu’on considere XGBoost, ses performances sont réduites au fur et a mesure que 1’on réduit les
caractéristiques. Cela peut se refléter par le fait que vu qu’il y a des manques de données, il a
besoin d’avoir le plus de caractéristiques possibles pour combler ces manques. Globalement,
XGBoost a donné les meilleures performances au cours de notre étude, car grace au modele de
67 caractéristiques nous avons obtenu une exactitude globale de 99,87 % pour la phase de test
et de 99,90 % pour la phase d’évaluation, ce qui représente les meilleurs résultats obtenus au
cours de I'étude. Comme mentionné ci-dessus, chaque algorithme fonctionne sur la base des
caractéristiques qu’il considére comme les plus discriminantes. Néanmoins, un certain nombre
de caractéristiques se retrouvent trés souvent dans les 20 premieres caractéristiques les plus dis-
criminantes de deux ou des trois algorithmes considérés. Ces caractéristiques, résumées dans
le tableau 3.24, peuvent étre donc considérées comme des caractéristiques essentielles pour la
classification du trafic Internet. Cela n’est qu'une hypothese et des études futures, nous permet-
trons de confirmer ou non cette hypothése. Cependant, deux caractéristiques se distinguent de
ce lot, car tout au long de I’étude, elles ont eu des taux d'importance trés élevés quel que soit
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l'algorithme. Il s’agit du numéro de port mis en jeu au niveau du serveur et la taille minimale
d’un segment observé au cours du trafic (du client au serveur). On peut donc affirmer que ces
deux caractéristiques sont indispensables dans la tache de classification du trafic Internet.

TABLEAU 3.24 — Les 14 caractéristiques les plus importantes communes aux algorithmes consi-
dérés

Caractéristiques

Caractéristiques

Numéro de port (serveur)

Moyenne du nombre total d’octets dans les
paquets IP

Nombre d’octets de données uniques (du
client au serveur)

Si le point de terminaision requiert 1’option
Window Scaling (du serveur au client)

Taille minimale d"un segment (du client au
serveur)

La taille moyenne des segments observée
pendant la durée de vie de la connexion
(du client au serveur)

Nombre d’octets de la fenétre initiale (du

client au serveur)

Nombre d’octets de la fenétre initiale (du

serveur au client)

La taille moyenne des segments observée
pendant la durée de vie de la connexion
(du serveur au client)

Maximum d’octets de données Ethernet
(du client au serveur)

Maximum d’octets dans un paquet IP (du
client au serveur)

Moyenne du nombre total d’octets dans un
paquet IP (du client au serveur)

La variance du nombre total d’octets dans
un paquet IP (du client au serveur)

Maximum d’octets de données Ethernet
(du serveur au client)

3.5 Comparaison avec I’état de 1’art

Nous comparons nos résultats a ceux de Zhong et al., car le contexte d’étude est le méme. De
plus, ils ont également obtenu de bonnes performances. Pour les comparaisons, nous utilisons
les modeéles suivants : le modele d’arbre de décision a 12 caractéristiques, le modele XGBoost a
23 caractéristiques et le modele de la forét aléatoire a 17 caractéristiques. Zhong et al. utilisent
les SVM pour la classification du trafic. Plusieurs noyaux SVM ont été testés et le plus intéres-
sant était le noyau radial. Plusieurs combinaisons de caractéristiques ont été faites a partir de
30 caractéristiques pour créer des modeles. La plus intéressante était une combinaison de 13
caractéristiques qui a donné une exactitude générale de 98 %. Cependant, avec notre modele
a 12 caractéristiques obtenu a partir de 'arbre de décision, nous avons une exactitude géné-
rale de 99,76 %, ce qui représente moins de caractéristiques pour plus de performances. Nous
avons également obtenu des exactitudes générales plus élevées avec les autres modéles, bien
qu’ils nécessitent un peu plus de caractéristiques (99,75 % pour le modéle de la forét aléatoire
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a partir de 17 caractéristiques et 99,82 % pour le modele de XGBoost a partir de 23 caractéris-
tiques). Les tableaux 3.25, 3.26 et 3.27 résument leurs résultats et les notres. En général, nous
remarquons que, quel que soit le modele considéré, nos résultats sont meilleurs. De plus, pour
le trafic P2P, nous avons une meilleure performance avec nos modeles. Il est important de men-
tionner que certaines des caractéristiques qui ont été retenues comme indispensables pour la
classification du trafic dans la section Discussion générale (section 3.4) se retrouvent parmi les 13
caractéristiques les plus discriminantes considérées dans I'étude de Zhong et al. Ces caractéris-
tiques sont entre autres : le numéro de port (serveur), la taille minimale d"un segment (du client
au serveur), le nombre d’octets de la fenétre initiale (du client au serveur), le nombre d’octets
de la fenétre initiale (du serveur au client), la taille moyenne des segments observée pendant la
durée de vie de la connexion (du serveur au client).

TABLEAU 3.25 — Comparaison de la métrique précision avec les travaux de Zhong et al. pour la
phase d’évaluation

Classe de trafic | Zhong et al. | Arbre de décision | Forét aléatoire | XGBoost
WWW 96,03% 99,75% 99,97% 99,65%
Mail 75,93% 99,94% 99,78% 99,83%
TDF 69,58% 100% 99,40% 99,52%
Services 93,05% 99,97% 99,97% 100%
P2P 52,82% 92,08% 97,91% 94,35%
Base de données 83,97% 97,33% 100% 100%

TABLEAU 3.26 — Comparaison de la métrique rappel avec les travaux de Zhong et al. pour la
phase d’évaluation

Classe de trafic | Zhong et al. | Arbre de décision | Forét aléatoire | XGBoost
WWW 98,72% 99,76% 99,97% 99,99%
Mail 97,10% 100% 99,94% 100%
TDF 71,91% 82,94% 99,73% 96,03%
Services 55,37% 99,97% 99,97% 96,69%
P2P 54,55% 93,34% 94,61% 95,62%
Base de données 51,52% 98,98% 98,30% 98,30%
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TABLEAU 3.27 — Comparaison de la métrique fI-score avec les travaux de Zhong et al. pour la
phase d’évaluation

Classe de trafic | Zhong et al. | Arbre de décision | Forét aléatoire | XGBoost
WWW 97,36% 99,76% 99,97% 99,82%
Mail 85,22% 99,97% 99,86% 99,92%
TDF 69,53% 90,68% 99,57% 97,75%
Services 69,43% 99,97% 99,97% 98,32%
P2P 53,67% 93,00% 96,23% 94,98%
Base de données 63,86% 98,15% 97,97% 99,14%
Conclusion

Tout au long de ce chapitre, nous avons pu tester les algorithmes d’arbre de décision, de XG-
Boost et de la forét aléatoire sur notre base de données de trafics internet. On a pu constater les
forces et les faiblesses de chacun de ces algorithmes. Par exemple, 1’arbre de décision a été le
plus efficace sur le trafic attaque, XGBoost a pu s’adapter aux manques de données et nous
fournir de bonnes performances en général. Enfin la forét aléatoire n’a nécessité que tres peu
de caractéristiques pour étre performant. L'utilisation de ces algorithmes a également permis
de révéler un ensemble de quatorze caractéristiques indispensables dans la classification du tra-
tic internet dont deux incontournables a savoir : le port mis en jeu par le trafic au niveau du
serveur et la taille minimale de segment observé au cours du trafic.
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Conclusion et perspectives

Dans ce travail, nous avons exploité des algorithme d’apprentissage automatiques tels que
I'arbre de décision, la forét aléatoire et XGBoost, pour proposer des modeéles performants pour
la classification du trafic. XGBoost, de par sa capacité d’adaptation aux manques de données,
a permis de mettre en place des modeles adaptables aux déficits de données. La forét aléatoire
nous a également permis d’avoir des modeles performants sur la classe de trafic attaque. L’arbre
de décision quant a lui, nous donne des modéles performants avec trés peu de caractéristiques.
De fagon générale, on est parti de 248 caractéristiques pour essayer d’obtenir des modeles per-
formants avec le moins de caractéristiques possibles. Ainsi, on a obtenu respectivement pour
les algorithmes de 1’arbre de décision, de la forét aléatoire et de XGBoost des modeles respectifs
de 12 caractéristiques avec une exactitude de 98,40 %, de 17 caractéristiques avec une exactitude
de 99,80 % et de 23 caractéristiques avec une exactitude de 99,60 % pendant la phase d’évalua-
tion. Les algorithmes utilisés sont également des algorithmes interprétables dans la mesure ot
ils permettent d’évaluer I'importance des caractéristiques exploitées. Cette capacité nous a ainsi
permis de dégager un ensemble de 14 caractéristiques considérées comme les plus importantes
par la plupart de nos algorithmes.

Néanmoins, il faut noter que tout au long de notre étude, nous exploitons les données des
trafics TCP qui sont facilement exploitables par rapport a celles des trafics UDP. Des études
futures se pencheront alors sur ce dernier type de trafic. De plus, notre étude ne se base que sur 8
classes de trafic. Pour le moment, nous jugeons le nombre de classes de trafics considérés encore
faible, mais de futurs travaux sont en cours afin de mettre en place une base de données de
plusieurs classes de trafics que nous laisserons en libre acces. Nous exploiterons également cette
base de données pour mettre en place des modeles de classification basés sur un plus grand
nombre classes de trafic. La capacité d’adaptation de XGBoost sur les manques de données
nous permet également d’étudier comment on pourrait 1’exploiter pour mettre en place un

systéeme de classification en temps réel.
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Annexe

Annexe

A.1 Détails sur I’ensemble de données

A.1.1 Ensemble des dix blocs de données formant les données d’entraine-

ment
Data-set Start-time End-time Duration Flows (Objects)
entry0l | 2003-Aug-20 00:34:21  2003-Aug-20 01:04:43 1821.8 24863
entry02 | 2003-Aug-20 01:37:37  2003-Aug-20 02:05:54 1696.7 23801
entry03 | 2003-Aug-20 02:45:19  2003-Aug-20 03:14:03 1724.1 22932
entry04 | 2003-Aug-20 04:03:31  2003-Aug-20 04:33:15 1784.1 22285
entry05 | 2003-Aug-20 04:39:10  2003-Aug-20 05:09:05 1794.9 21648
entry06 | 2003-Aug-20 06:07:28  2003-Aug-20 06:35:06 1658.5 19384
entry07 | 2003-Aug-20 09:42:17  2003-Aug-20 10:11:16 1739.2 55835
entry08 | 2003-Aug-20 11:52:40  2003-Aug-20 12:20:26 1665.9 55494
entry09 [ 2003-Aug-20 13:45:37  2003-Aug-20 14:13:21 1664.5 66248
entryl0 | 2003-Aug-20 14:55:44  2003-Aug-20 15:22:37 1613.4 65036

FIGURE A.1 — Ensembles des dix blocs de données de flux formés sur 24 heures [55]

A.1.2 Description des 249 caractéristiques de 1’ensemble de données
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Number

Short

Long

1

o]

w00 =1 S e

[a—
o

12
13
14
15
16
17

18
19
20
21
22
23
24

26
27
28
29
30
31
32

Server Port

Client Port
min_[AT

ql_IAT
med_TAT
mean_[AT
q3_IAT
max_ AT
var_[AT

min_data_wire

ql_data_wire
med_data_wire
mean_data_wire
q3_data_wire
max_data_wire
var_data_wire
min_data_ip

ql_data_ip
med_data_ip
mean_data_ip
q3_data_ip
max_data_ip
var_data_ip
min_data_control

gl_data_control
med_data_control
mean_data_control
q3_data_control
max_data_control
var_data_control
total_packets_a b
total_packets_b a

Port Number at server; we can establish server and
client ports as we limit ourselves to flows for which we
see the initial connection set-up.

Port Number at client

Minimum packet inter-arrival time for all packets of
the flow (considering both directions).

First quartile inter-arrival time

Median inter-arrival time

Mean inter-arrival time

Third quartile packet inter-arrival time

Maximum packet inter-arrival time

Variance in packet inter-arrival time

Minimum of bytes in (Ethernet) packet, using the size
of the packet on the wire.

First quartile of bytes in (Ethernet) packet

Median of bytes in (Ethernet) packet

Mean of bytes in (Ethernet) packet

Third quartile of bytes in (Ethernet) packet
Maximum of bytes in (Ethernet) packet

Variance of bytes in (Ethernet) packet

Minimum of total bytes in IP packet, using the size of
payload declared by the IP packet

First quartile of total bytes in IP packet

Median of total bytes in IP packet

Mean of total bytes in IP packet

Third quartile of total bytes in IP packet

Maximum of total bytes in IP packet

Variance of total bytes in IP packet

Minimum of control bytes in packet, size of the
(IP/TCP) packet header

First quartile of control bytes in packet

Median of control bytes in packet

Mean of control bytes in packet

Third quartile of control bytes in packet

Maximum of control bytes in packet

Variance of control bytes packet

The total number of packets seen (client—server).

" (server—-client)

FIGURE A.2 — Caractéristiques du trafic (1-32) [55]
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Niumber

Short

Long

33

34
35

36

37

39

40
41

42
43

46
47

48

49

50
ol

52
H3

H4
39

26
a7

ack_pkts sent_a b

ack_pkts_sent_ba
pure_acks sent_a b

pure_acks_sent b a
sack_pkts_sent_a b

sack_pkts_sent_ba
dsack_pkts_sent_a b

dsack_pkts_sent_ba
mm{.ﬁﬂ{:k_blksf ack_a b

max_sack _blksf ack_ba

unique_bytes_sent_a b
unique_bytes_sent _ba
actual_data_pkts_a b

actual_data_pkts_ ba
actual_data_bytes_a b

actual_data_bytes_ba
rexmt_data_pkts_a b

rexmt_data_pkts_ba
rexmt _data_bytes_a b

rexmt _data_bytes_b a
zwnd_probe_pkts_a b

zwnd_probe_pkts_ba
zwnd_probe_bytes_a b

zwnd_probe_bytes_b a
outoforder_pkts_a b

The total number of ack packets seen (TCP segments
seen with the ACK bit set) (client—server).

" (server—client)

The total nmumber of ack packets seen that were not
piggy-backed with data (just the TCP header and
no TCP data payload) and did not have any of the
SYN/FIN/RST flags set (client—server)

" (server—client)

The total mumber of ack packets seen carrying TCP
SACK [6] blocks (client —server)

" (server—client)

The total mumber of sack packets seen that carried
duplicate SACK (D-SACK) [7] blocks. (client—server)
" (server—client)

The maximum number of sack blocks seen in any sack
packet. (client—server)

" (server—client)

The number of unique bytes sent, i.e.. the total bytes of
data sent excluding retransmitted bytes and any bytes
sent doing window probing. (client—server)

" (server—client)

The count of all the packets with at least a byte of
TCP data payload. (client—server)

" (server—client)

The total bytes of data seen. Note that this includes
bytes from retransmissions / window probe packets if
any. (client—server)

" (server—client)

The count of all the packets found to be retransmis-
sions. (client—server)

" (server—client)

The total bytes of data found in the retransmitted
packets. (client—server)

" (server—client)

The count of all the window probe packets seen. (Win-
dow probe packets are typically sent by a sender when
the receiver last advertised a zero receive window, to
see if the window has opened up now). (client—server)
" (server—client)

The total bytes of data sent in the window probe pack-
ets. (client—server)

" (server—client)

The count of all the packets that were seen to arrive
out of order. (client—server)

FIGURE A.3 — Caractéristiques du trafic (33-57) [55]
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Number

Short

Long

a8
29

60
61

62

63

64

65

66
67

68
69

70
71

72
73

74

outoforder_pkts_ b a
pushed_data_pkts_a b

pushed_data_pkts_ b a
SYN_pkts_sent_a b

FIN_pkts_sent_a b
SYN_pkts_sent_b a
FIN_pkts_sent_b a

req-1323_ws_a b

req-1323_ts_a b
req.1323_ws_b a

req-1323_ts_ba
adv_wind _scale_a b

adv_wind _scale b a
req sack_a b

req sack b a
sacks sent_a b

sacks _sent_b a

FIGURE A4 -

" (server—client )

The count of all the packets seen with the PUSH bit
set in the TCP header. (client—server)

" (server—client )

The count of all the packets seen with the SYN bits
set in the TCP header respectively (client—server)
The count of all the packets seen with the FIN bits set
in the TCP header respectively (client—server)

The count of all the packets seen with the SYN bits
set in the TCP header respectively (server—client)
The count of all the packets seen with the FIN bits set
in the TCP header respectively (server—-client)

If the endpoint requested Window Scaling/Time
Stamp options as specified in RFC 1323[8] a Y’ is
printed on the respective field. If the option was not
requested, an ‘N’ is printed. For example, an “N/Y"
in this field means that the window-scaling option was
not specified, while the Time-stamp option was speci-
fied in the SYN segment. (client—server)

If the endpoint requested Window Scaling/Time
Stamp options as specified in RFC 1323[8] a Y’ is
printed on the respective field. If the option was not
requested, an ‘N’ is printed. For example, an “N/Y"
in this field means that the window-scaling option was
not specified, while the Time-stamp option was speci-
fied in the SYN segment. (client—server)

The window scaling factor used. Again, this field is
valid only if the connection was captured fully to in-
clude the SYN packets. Since the connection would
use window scaling if and only if both sides requested
window scaling [8], this field is reset to 0 (even if a
window scale was requested in the SYN packet for this
direction), if the SYN packet in the reverse direction
did not carry the window scale option. (client—server)
" (server—client )

If the end-point sent a SACK permitted option in the
SYN packet opening the connection, a “Y’ is printed:
otherwise ‘N' is printed. (client—server)

" (server—client )

The total number of ACK packets seen carrying SACK
information. (client—server)

" (server—client)

Caractéristiques du trafic (58-74) [55]
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Number

Short

Long

75

76
T

T8
9

&0

51

52
53

84
85

86
87

o)
59

91

02
03

urgent_data_pkts_a b

urgent_data_plkts_ba
urgent_data_bytes_a b

urgent_data_bytes_ba
mss_requested_a b

mss_requested_b a
INaX_segm size_d b

max_segm_size b a
min_segm_size_a b

min_segin_size_ba
avg segm_size_a b

ave segim_size_ba
max_win_adv_a b

max_win_adv_ba
min_win_adv_a b

min_win_adv_ba
zero_win_adv_a b

zero_win_adv_ba
avg_win_adv_a b

The total munber of packets with the TRG bit turned
on in the TCP header. (client—server)

7 (server—client )

The total byvtes of urgent data sent. This field is cal-
culated by summing the urgent pointer offset values
found in packets having the URG bit set in the TCP
header. (client—server)

7 (server—client)

The Maximum Segment Size (MSS) requested as a
TCP option in the SYN packet opening the connec-
tion. (client—server)

" (server—client)

The masimum segment size observed during the life-
time of the connection. (client—server)

7 (server—client)

The minimum segment size observed during the life-
time of the connection. (client—server)

" (server—client)

The average segment size observed during the lifetime
of the connection caleulated as the value reported in
the actual data bvtes field divided by the actual data
pkts reported. (client—server)

7 (server—client )

The maximm window advertisement seen. If the con-
nection is using window scaling (both sides negoti-
ated window scaling during the opening of the con-
ncr.:t-iuu)._ this 1s the masdmmm window-scaled adver-
tisement seen in the connection. For a connection us-
ing window scaling, both the SYN segments opening
the connection have to be captured in the dumpfile for
this and the following window statistics to be aceurate.
(client—server)

7 (server—client)

The minimum window advertisemnent seen. This is the
minimmum window-scaled advertisement seen it both
sides negotiated window scaling. (client—server)

7 (server—client )

The number of times a zero receive window was adver-
tised. (client—server)

7 (server—client)

The average window advertisement seen, calculated
as the sum of all window advertisements divided by
the total nwmber of packets seen. If the connection
endpoints negotiated window scaling, this average is
caleulated as the sum of all window-scaled advertise-
ments divided by the mumber of window-scaled packets
seen, Note that in the window-scaled case, the win-
dow advertisements in the SYN packets are excluded
since the SYN packets themselves cannot have ther
window advertisements scaled, as per RFC 1323 [§].
(client— server)

FIGURE A.5 — Caractéristiques du trafic (75-93) [55]
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Number

Short

Long

94
95

96
a7

98
99

100
101

102
1053

104
105

106
107

avg_win_adv_b a
initial_window-hytes_a b

initial_window-bytes_b a
initial_window-packets_a b

initial_ window-packets_ba
ttl_stream_length_a b

ttl_stream_length b a
missed_data_a b

missed_data_ba
truncated_data_a b

truncated_data_b a
truncated_packets_a b

truncated_packets_b a
data_xmit_time_a b

" (server—client)

The total mumber of bytes sent in the initial window
i.e., the number of bytes seen in the initial flight of data
before receiving the first ack packet from the other
endpoint. Note that the ack packet from the other
endpoint is the first ack acknowledging some data (the
ACKs part of the 3-way handshake do not count), and
any retransmitted packets in this stage are excluded.
(client—server)

" (server—client)

The total number of segments (packets) sent in the
initial window as explained above. (client—server)

" (server—client)

The Theoretical Stream Length. This is calculated as
the difference between the sequence numbers of the
SYN and FIN packets, giving the length of the data
stream seern.
sequence space wrap-arounds, and is printed only if
the connection was complete (both the SYN and FIN
packets were seen). (client—server)

" (server—client)

The missed data, caleulated as the difference be-

Note that this calenlation is aware of

tween the ttl stream length and unique bytes sent.
If the connection was not complete, this calculation
is invalid and an “NA” (Not Awailable) is printed.
(client—server)

" (server—client)

The truncated data, calenlated as the total bytes of
data truncated during packet capture. For example,
with tepdump, the snaplen option can be set to 64
(with -s option) so that just the headers of the packet
(assuming there are no options) are captured, truncat-
ing most of the packet data. In an Ethernet with max-
imum segment size of 1500 bytes, this would amount
to truncated data of 1500 64 = 1436bytes for a packet.
(client—server)

" (server—-client)

The total number of packets truncated as explained
above. (client—server)

" (server—client)

Total data transmit time, calculated as the differ-
ence between the times of capture of the first and
last packets carrying non-zero TCP data payload.
(client—server)

FIGURE A.6 — Caractéristiques du trafic (94-107) [55]
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Number

Short

Long

108
109

110
111

112
113

114
115
116
117
118
119

120
121

122
123

data_xmit_time_b a
idletime_max_a b

idletime max_ b a
throughput_a b

throughput_b a
RTT samples_a b

RTT samples b a
RTT _min_a b
RTT _min._ba
RTT max_ab
RTT max_ba
RTT avg.ab

RTT avg ba
RTT stdv_a b

RTT stdv_ba
RTT _from 3WHS_a b

" (server—-client)

Maxinmum idle time, calculated as the maximum time
between consecutive packets seen in the direction.
(client—server)

" (server—-client)

The average thronghput calculated as the unique bytes
sent divided by the elapsed time i.e., the value reported
in the unique bytes sent field divided by the elapsed
time (the time difference between the capture of the
first and last packets in the direction). (client—server)
" (server—-client)

The total mumber of Round-Trip Time (RTT) sam-
ples found. teptrace is pretty smart about choosing
only valid RTT samples. An RTT sample is found
only if an ack packet is received from the other end-
point for a previously transmitted packet such that
the acknowledgment value is 1 greater than the last
sequence number of the packet. Further, it is required
that the packet being acknowledged was not retrans-
mitted, and that no packets that came before it in
the sequence space were retransmitted after the packet
was transmitted. Note : The former condition invali-
dates RTT samples due to the retransmission ambigu-
ity problem, and the latter condition invalidates RTT
samples since it could be the case that the ack packet
could be cumulatively acknowledging the retransmit-
ted packet, and not necessarily ack-ing the packet in
question. (client—server)

" (server—-client)

The minimum RTT sample seen. (client—server)

" (server—-client)

The maximum RTT sample seen. (client—server)

" (server—-client)

The average walue of RTT found. caleulated
straightforward-ly as the sum of all the RTT walues
found divided by the total number of RTT samples.
(client—server)

" (server—-client)

The standard deviation of the
(client —server)

" (server—-client)

The RTT walue caleulated from the TCP 3-Way
Hand-Shake (connection opening) (9], assuming that
the SYN packets of the connection were captured.
(client—server)

RTT samples.

FIGURE A.7 — Caractéristiques du trafic (108-123) [55]
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Number

Short

Long

124
125

126
127
128
129
130
131
132
133

134
135

136
137

138

139

140
141

142
143

RTT from 3WHS_ba
RTT full sz_smpls_a b

RTT full szsmpls_ba
RTT full sz_min_a b
RTT _full sz_min_ba
RTT _full sz_max_ab
RTT full sz max_ba

RTT full sz_avg_a b
RTT full sz_avg_ba
RTT full_sz_stdev_a b

RTT full sz stdev_ba
post-loss_acks_a b

post-loss_acks_ba
segs_cum_acked_a b

segs_cum_acked_ba
duplicate_acks_a b

duplicate_acks_ba
triple_dupacks_a b

triple_dupacks_ba
max_# retrans_a b

n

(server—client)

The total number of full-size RTT samples, calculated
from the RTT samples of full-size segments. Full-size
segments are defined to be the segments of the largest
size seen in the connection. (client—server)

" (server—client)

The minimum full-size RTT sample. (client—server)

" (server—client)

The maximum full-size RTT sample. (client—server)
" (server—client)

The average full-size RTT sample. (client—server)

" (server—client)

The standard deviation of full-size RTT samples.
(client—server)

" (server—client)

The total number of ack packets received after losses
were detected and a retransmission occurred. More
precisely, a post-loss ack is found to occur when an
ack packet acknowledges a packet sent (acknowledg-
ment value in the ack pkt is 1 greater than the packet’s
last sequence number), and at least one packet occur-
ring before the packet acknowledged, was retransmit-
ted later. In other words, the ack packet is received
after we observed a (perceived) loss event and are re-
covering from it. (client—server)

" (server—client)

The count of the number of segments that were cumu-
latively acknowledged and not directly acknowledged.
(client—server)

" (server—client)

The total number of duplicate acknowledgments re-
ceived. (client—server)

" (server—client)

The total number of triple duplicate acknowledgments
received (three duplicate acknowledgments acknowl-
edging the same segment ), a condition commonly used
to trigger the fast-retransmit/fast-recovery phase of
TCP. (client—server)

" (server—client)

The maximum number of retransmissions seen for
any segment during the lifetime of the connection.
(client—server)

FIGURE A.8 — Caractéristiques du trafic (124-143) [55]
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Number Short Long

144 max_#_retrans_ba | 7 (server—-client)

145 min_retr_time_a b | The minimum time seen between any two
(re)transmissions of a segment amongst all the
retransmissions seen. (client—server)

146 min_retr_time ba | 7 (server—client)

147 maxretr_time_a b | The maximum time seen between any two
(re)transmissions of a segment. (client—server)

148 maxretr_time ba | 7 (server—client)

149 avg retr_time_a b | The average time seen between any two
(re)transmissions of a segment calculated from
all the retransmissions. (client—server)

150 avg retr_time ba | 7 (server—client)

151 sdvretr_time_a b | The standard deviation of the retransmission-time
samples  obtained from all the retransmissions.
(client—server)

152 sdv_retr_time ba | " (server—client)

153 min_data_wire_a b | Minimum number of bytes in (Ethernet) packet
(client—server)

154 ql_data_wire_a b | First quartile of bytes in (Ethernet) packet

155 med_data_wire_a b | Median of bytes in (Ethernet) packet

156 mean_data_wire_a b | Mean of bytes in (Ethernet) packet

157 q3-data_wire_a b | Third quartile of bytes in (Ethernet) packet

158 max_data_wire_a b | Maximum of bytes in (Ethernet) packet

159 var_data_wire_a b | Variance of bytes in (Ethernet) packet

160 min_data_ip_a b | Minimum number of total bytes in IP packet

161 ql_data_ip_a b | First quartile of total bytes in IP packet

162 med_data_ip_a b | Median of total bytes in IP packet

163 mean_data_ip_a b | Mean of total bytes in IP packet

164 gd-data_ip_a b | Third quartile of total bytes in IP packet

165 max_data_ip_a b | Maximum of total bytes in IP packet

166 var_data_ip_a b | Variance of total bytes in IP packet

167 min_data_control_a b | Minimum of control bytes in packet

168 ql_data_control_a b | First quartile of control bytes in packet

169 med_data_control.a b | Median of control bytes in packet

170 mean_data_control_a b | Mean of control bytes in packet

171 qd_data_control_a b | Third quartile of control bytes in packet

172 max_data_control_a b | Maximum of control bytes in packet

173 var_data_control_a b | Variance of control bytes packet

174 min_data_wire b ¢ | Minimum number of bytes in (Ethernet) packet
(server—client )

175 ql_data_wire b a | First quartile of bytes in (Ethernet) packet

176 med_data_wire_b a | Median of bytes in (Ethernet) packet

177 mean_data_wire b a | Mean of bytes in (Ethernet) packet

FIGURE A.9 — Caractéristiques du trafic (144-177) [55]
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Number

Short

Long

178
179
180
181
182
183
184
185
186
IRT
188
159
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210

211
212
213
214

gd_data_wire_ba
max_data_wire_ba
var_data_wire_b a
min_data_ip_ba
ql_data_ip_ba
med_data_ip_ba
mean_data_ip_ba
qd-data_ip_ba
max_data_ip_ba
var_data_ip_ba
min_data_control_ba
ql_data_control_ba
med_data_control.ba
mean_data_control_ba
q3-data_control ba
max_data_control_ba
var_data_control_ba
min IAT ab

ql IAT ab

med TAT ab

mean IAT a b

q3 IAT ab
max_IAT ab

var _TAT ab

min IAT ba

ql IAT ba

med _IAT ba

mean AT ba
q3-IAT ba
max_IAT ba

var IAT ba
Time_since_last _connection
No._transitions_bulk/trans

Time_spent_in_bulk
Duration

% -bulk
Time_spent_idle

Third quartile of bytes in (Ethernet) packet
Maximum of bytes in (Ethernet) packet

Variance of bytes in (Ethernet) packet

Minimum number of total bytes in [P packet

First quartile of total bytes in IP packet

Median of total bytes in IP packet

Mean of total bytes in IP packet

Third quartile of total bytes in IP packet

Maximum of total bytes in IP packet

Variance of total bytes in IP packet

Minimum of control bytes in packet

First quartile of control bytes in packet

Median of control bytes in packet

Mean of control bytes in packet

Third quartile of control bytes in packet

Maximum of control bytes in packet

Variance of control bytes packet

Minimum of packet inter-arrival time (client—server)
First quartile of packet inter-arrival time

Median of packet inter-arrival time

Mean of packet inter-arrival time

Third quartile of packet inter-arrival time

Maximum of packet inter-arrival time

Variance of packet inter-arrival time

Minimum of packet inter-arrival time (server—-client)
First quartile of packet inter-arrival time

Median of packet inter-arrival time

Mean of packet inter-arrival time

Third quartile of packet inter-arrival time

Maximum of packet inter-arrival time

Variance of packet inter-arrival time

Time since the last connection between these hosts
The number of transitions between transaction mode
and bulk transfer mode, where bulk transfer mode is
defined as the time when there are more than three
successive packets in the same direction without any
packets carrying data in the other direction

Amount of time spent in bulk transfer mode
Connection duration

Percent of time spent in bulk transfer

The time spent idle (where idle time is the accumu-
lation of all periods of 2 seconds or greater when no
packet was seen in either direction)

FIGURE A.10 — Caractéristiques du trafic (178-214) [55]
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Number Short Long

215 Y%-idle | Percent of time spent idle

216 Effective_Bandwidth | Effective Bandwidth based upon entropy [10] (both
directions)

217 Effective_Bandwidth_a b | 7 (client—server)

218 Effective_Bandwidth ba | " (server—client)

219 FFT_all | FFT of packet IAT {arctan of the top-ten frequencies
ranked by the magnitude of their contribution) (all
traffic) (Frequency #1)

220 FFT_all | 7 (Frequency #2)

221 FFT . all | " ...

222 FFT_all | 7

223 FFT.all | 7

224 FFT.all | 7

225 FFT.all | 7

226 FFT all | 7

227 FFT.all | 7 ...

228 FFT. all | " (Frequency #10)

229 FFT_ab | FFT of packet IAT (arctan of the top-ten frequen-
cies ranked by the magnitude of their contribution)
(client—server) (Frequency #1)

230 FFT.ab | 7 (Frequency #2)

231 FFET ab | 7 ...

232 FFT ab | ™

233 FFT_ab | ”

234 FFT_ab | "

235 FFT ab | ™

236 FFT.ab | "

237 FFT.ab | " ...

238 FFT ba | " (Frequency #10)

239 FFT ba | FFT of packet IAT (arctan of the top-ten frequen-
cies ranked by the magnitude of their contribution)
(server—-client) (Frequency #1)

240 FFTba | " (Frequency #2)

241 FFT ba | " ...

242 FFT ba | ™

243 FFT ba | "

244 FFT ba | ™

245 FFT ba | "

246 FFT ba | "

247 FFT ba | " ...

248 FFT ba | " (Frequency #10)

249 Classes | Application class, as assigned in [1]

FIGURE A.11 — Caractéristiques du trafic (215-249) [55]
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A.2 Détails sur quelques parametres des algorithmes utilisés

criterion

Fonction permettant de mesurer la qualité d’une répartition. Les critéres pris en charge sont "gini”
pour l'impureté de Gini et "entropy” pour le gain d’information.

Les nceuds d’un arbre de décision sont divisés en utilisant une impureté. L'impureté est une
mesure de I'homogénéité des étiquettes sur un nceud. Il existe de nombreuses fagons de mettre
en ceuvre la mesure de 'impureté, dont deux que Scikit-learn a implémenté qui sont le gain
d’information et I'impureté de Gini ou I'indice de Gini. Le gain d’information utilise la mesure
de I’entropie comme mesure de I'impureté et divise un nceud de telle sorte qu’il donne le plus
de gain d’information. Alors que I'impureté de Gini mesure les divergences entre les distribu-
tions de probabilité des valeurs de 'attribut cible et divise un nceud de maniere a donner le
moins d'impuretés possibles. De nombreux chercheurs soulignent que dans la plupart des cas,
le choix des critéres de répartition ne fera pas une grande différence dans la performance de
I'arbre de décision [58]. Chaque critere est efficace dans certains cas et moins performant dans
d’autres.

splitter

La stratégie utilisée pour choisir la répartition a chaque nceud. Les stratégies prises en charge sont
"best” pour choisir la meilleure répartition et "random” pour choisir la meilleure répartition aléatoire.

Supposons que nous avons des centaines de caractéristiques, alors la répartition "best" se-
rait idéale, car elle calculera les meilleures caractéristiques a diviser en fonction de la mesure
d’impureté et les utilisera pour diviser les nceuds, alors que si on choisissait "random", on a une
forte chance de se retrouver avec des caractéristiques qui ne nous donnent pas vraiment beau-
coup d’informations, ce qui conduirait a un arbre plus profond et moins précis. D’un autre coté,
le séparateur "random" présente certains avantages, notamment parce qu’il sélectionne un en-
semble de caractéristiques de maniére aléatoire et les sépare, ce qui lui évite le temps de calcul
énorme nécessaire pour obtenir la répartition optimale. Ensuite, il est également moins sujet au
sur-apprentissage, car on ne calcule pas essentiellement la meilleure répartition avant chaque
répartition, donc si notre modéle est sujet & un sur-apprentissage, nous pouvons changer le

séparateur en "random".

max_depth : Arbre de décision

La profondeur maximale de I'arbre. Si aucune profondeur n’est définie, les nceuds sont développés
jusqu’a ce que toutes les feuilles soient pures ou jusqu’a ce que toutes les feuilles contiennent moins du
minimum d’échantillons requis pour diviser un neeud interne .

74



La profondeur maximale théorique qu'un arbre de décision peut atteindre est inférieure
d’une unité au nombre d’échantillons d’entrainement, mais aucun algorithme ne nous permet-
tra d’atteindre 1’arbre jusqu’a ce point pour des raisons évidentes dont 1'une des principales
étant le sur-apprentissage. Notons ici qu’il s’agit du nombre d’échantillons d’entrainement et
non du nombre de caractéristiques, car les données peuvent étre réparties plusieurs fois sur la
méme caractéristique.

En général, plus nous laissons notre arbre pousser en profondeur, plus notre modele devien-
dra complexe parce que nous aurons plus de découpage et qu'il capture plus d’informations
sur les données. C’est 1'une des causes principales du sur-apprentissage des arbres de décision
parce que notre modeéle s’adaptera parfaitement aux données d’entrainement et ne pourra pas
bien généraliser sur I’ensemble des tests. Donc, si notre modeéle subi un sur-apprentissage, la
réduction de la profondeur de l’arbre est une fagon de le combattre.

Il est également mauvais d’avoir une profondeur tres faible parce que notre modele va sous-
apprendre pour trouver la meilleure valeur, il faudrait donc expérimenter plusieurs valeurs afin
de déterminer la profondeur parfaite. Généralement, on laisse le modéle décider de la profon-
deur maximale, puis, en comparant les résultats de I’entrainement et des tests, on recherche un

sur-apprentissage ou un sous-apprentissage afin de mieux adapter la profondeur maximale.

min_samples_split

Le nombre minimum d’échantillons requis pour diviser un neeud interne

Ce nombre représente le nombre minimum d’échantillons requis pour diviser un nceud in-
terne. Cela peut varier entre le fait de considérer au moins un échantillon a chaque nceud et
le fait de considérer tous les échantillons a chaque nceud. Lorsque nous augmentons ce para-
metre, ’arbre devient plus contraint, car il doit prendre en compte plus d’échantillons a chaque
neceud.

Selon une étude empirique sur le réglage des hyperparametres des arbres de décision [59],
les valeurs idéales de min_samples_split ont tendance a étre comprises entre 1 et 40 pour l'algo-
rithme CART qui est 1’algorithme mis en ceuvre dans scikit-learn. Ce parametre est utilisé pour
controler le sur-apprentissage.

n_estimators

En utilisant 1’algorithme de XGBoost, les modéles sont formés de maniére séquentielle, out
chaque arbre de sous-séquence tente de corriger les erreurs commises par la séquence d’arbres
précédente.

Le parametre "n_estimators" spécifie le nombre d’arbres séquentiels que nous voulons réali-
ser pour tenter de corriger les arbres précédents. Le nombre d’estimateurs requis dépendra de
la taille et de la complexité de notre ensemble de données.
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max_depth : XGBoost

Ce parametre détermine la profondeur a laquelle chaque estimateur est autorisé a construire
un arbre. En général, I'augmentation de la profondeur de I'arbre peut entrainer un sur-apprentissage.
Pour les ensembles de données a structure complexe, un arbre profond peut étre nécessaire.

subsample

Ce parametre détermine la part de 'ensemble de données d’entrainement sur lequel chaque
estimateur (arbre) va se baser pour se construire.

Il s’agit d"un autre parametre utile pour contréler le sur-apprentissage. Pourquoi ce contrdle
du sur-apprentissage ? Rappelons-nous de la section sur les n_estimators que chaque étape du
processus d’apprentissage tente de corriger les erreurs de la séquence d’arbres précédente. Si
chaque arbre de la séquence s’entraine sur un ensemble de données légerement différent de
celui des arbres précédents, le processus de correction des erreurs commence a se généraliser
sur les "nouveaux" échantillons pendant la phase d’entrainement. Ce qui fait que 'algorithme
explore différents cas possibles.

A.3 Tableaux récapitulatifs des résultats obtenus

A.3.1 Quelques résultats obtenus avec 1’arbre de décision

Pour mieux suivre les tableaux récapitulatifs des résultats obtenus, les abréviations sui-
vantes ont été faites : m_d : "max_depth"; m_s_s : "min_samples_split"; ATT : Attaque; BDD :
Base de données; TDF : Transfert de Fichier; MUL : Multimédia; SERV : Services; WEB : Web;
Acc Gén : Exactitude générale du modele; SCR : Somme des carrés des résidus; N/A : Défini par
I'algorithme.

TABLEAU A.1 — Résultats des modeles obtenus a partir de I’arbre de décision en considérant les
248 caractéristiques avec le parametre criterion="gini"

Acc Gén

m.d | m_s_s o Exactitude en % du test effectué sur chaque classe | SCR
en /o
) 99,69 ATT : 80,64 BDD : 99,76 TDF : 99,05 MAIL : 99,91 41425
MUL : 94,80 P2P : 96,74 SERV : 99,12 WEB : 99,82
50 : : : :
10 99,70 ATT : 80,26 BDD : 99,88 TDF : 99,47 MAIL : 99,90 465,83

MUL : 91,91 P2P : 96,90 SERV : 99,12 WEB : 99,83

20 99,70 ATT :79,88 BDD : 99,88 TDF : 99,60 MAIL : 99,90 503,81
MUL : 90,75 P2P : 96,74 SERV : 98,39 WEB : 99,84

40 99,70 ATT : 77,80 BDD : 98,92 TDF : 99,36 MAIL : 99,70 615,12
MUL : 89,59 P2P : 96,90 SERV : 98,38 WEB : 99,87
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ATT :81,40 BDD:

99,76 TDEF : 99,10 MAIL :

99,94

2 99,70 411,62
MUL : 92,48 P2P : 97,23 SERV : 99,27 WEB : 99,83
1 : : : :
00 10 99,70 ATT : 80,83 BDD : 99,88 TDF : 99,55 MAIL : 99,87 460,90
MUL : 90,75 P2P : 97,39 SERV : 99,12 WEB : 99,82
20 99,70 ATT : 79,88 BDD : 99,88 TDF : 99,52 MAIL : 99,85 493,70
MUL : 91,32 P2P : 96,74 SERV : 98,38 WEB : 99,83
40 99,70 ATT : 79,88 BDD : 99,88 TDF : 99,52 MAIL : 99,85 493,53
MUL : 91,33 P2P : 96,74 SERV : 98,38 WEB : 99,83
) 99,70 ATT : 81,59 BDD : 99,76 TDF : 99,27 MAIL : 99,85 387 57
MUL : 94,22 P2P : 96,25 SERV : 99,27 WEB : 99,83
A : : : :
N/ 10 99,70 ATT : 80,83 BDD : 99,88 TDF : 99,55 MAIL : 99,90 45136
MUL : 91,33 P2P : 97,23 SERV : 99,12 WEB : 99,82
20 99,70 ATT : 79,88 BDD : 99,88 TDF : 99,44 MAIL : 99,88 482 83
MUL : 91,91 P2P : 96,90 SERV : 98,39 WEB : 99,84
40 99,68 ATT : 77,79 BDD : 98,92 TDF : 99,38 MAIL : 99,67 614,37
MUL : 89,59 P2P : 96,90 SERV : 98,39 WEB : 99,86

TABLEAU A.2 — Résultats des modeles obtenus a partir de 1’arbre de décision en considérant les

248 caractéristiques avec le parametre criterion="entropy"

m_d | m_s_ Aci/Gen Exactitude en % du test effectué sur chaque classe | SCR
en 7o
5 99,74 ATT : 82,16 BDD : 99,88 TDF : 99,27 MAIL : 99,95 355,68
MUL : 94,22 P2P : 98,20 SERV : 99,56 WEB : 99,85
50 10 99,74 ATT : 82,92 BDD : 99,88 TDF : 99,50 MAIL : 99,93 335,51
MUL : 93,64 P2P : 98,36 SERV : 99,41 WEB : 99,84
20 99,76 ATT : 81,59 BDD : 99,95 TDF : 99,47 MAIL : 99,93 369,31
MUL : 94,80 P2P : 98,36 SERV : 99,41 WEB : 99,87
40 99,75 ATT : 82,54 BDD : 99,95 TDF : 99,55 MAIL : 99,93 374,70
MUL : 92,48 P2P : 98,69 SERV : 96,63 WEB : 99,87
5 99,76 ATT : 81,59 BDD : 99,95 TDF : 99,35 MAIL : 99,94 361,37
MUL : 95,95 P2P : 97,71 SERV : 99,41 WEB : 99,86
1 : : : :
00 10 99,75 ATT : 82,35 BDD : 99,88 TDF : 99,52 MAIL : 99,92 335,74
MUL : 95,37 P2P : 98,53 SERV : 99,41 WEB : 99,84
20 99,76 ATT : 81,40 BDD : 99,95 TDF : 99,44 MAIL : 99,93 375,85
MUL : 94,80 P2P : 98,53 SERV : 99,41 WEB : 99,87
40 99,74 ATT : 82,73 BDD : 99,95 TDF : 99,55 MAIL : 99,93 36771
MUL : 92,48 P2P : 98,85 SERV : 96,63 WEB : 99,86
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) 99,75 ATT : 82,35 BDD : 99,88 TDF : 99,41 MAIL : 99,94 349 47
MUL : 94,21 P2P : 98,04 SERV : 99,56 WEB : 99,86
A : : : :
N/ 10 99,74 ATT : 82,92 BDD : 99,88 TDF : 99,47 MAIL : 99,93 335,01
MUL : 93,64 P2P : 98,53 SERV : 99,41 WEB : 99,85
20 99,75 ATT : 81,59 BDD : 99,95 TDF : 99,52 MAIL : 99,93 389 41
MUL : 93,06 P2P : 98,69 SERV : 99,41 WEB : 99,86
40 99,75 ATT : 82,54 BDD : 99,95 TDF : 99,55 MAIL : 99,93 374,31
MUL : 92,48 P2P : 98,85 SERV : 96,63 WEB : 99,87

TABLEAU A.3 — Résultats des modéles obtenus a partir de 1’arbre de décision en considérant 12

caractéristiques
m.d | m_s_ Aci/Gen Exactitude en % du test effectué sur chaque classe | SCR
en /o
5 99,51 ATT :71,16 BDD : 99,88 TDF : 98,41 MAIL : 99,82 1214 64
MUL : 88,44 P2P : 89,88 SERV : 87,99 WEB : 99,83
5 10 99,51 ATT :71,16 BDD : 99,88 TDF : 98,38 MAIL : 99,82 121473
MUL : 88,44 P2P : 89,88 SERV : 87,99 WEB : 99,83
20 99,51 ATT :71,16 BDD : 99,88 TDF : 98,41 MAIL : 99,82 121463
MUL : 88,44 P2P : 89,88 SERV : 87,99 WEB : 99,83
40 99,51 ATT :71,16 BDD : 99,88 TDF : 98,38 MAIL : 99,82 1274.73
MUL : 88,44 P2P : 89,88 SERV : 87,99 WEB : 99,83
5 99,79 ATT : 77,80 BDD : 99,88 TDF : 99,61 MAIL : 99,96 526,83
MUL : 94,80 P2P : 97,55 SERV : 99,12 WEB : 99,93
1 : : : :
0 10 99,79 ATT : 77,99 BDD : 99,88 TDF : 99,64 MAIL : 99,91 51817
MUL : 94,80 P2P : 97,55 SERV : 99,27 WEB : 99,93
20 99,79 ATT : 77,42 BDD : 99,88 TDF : 99,66 MAIL : 99,98 550,99
MUL : 94,22 P2P : 97,39 SERV : 99,12 WEB : 99,92
40 99,77 ATT : 77,04 BDD : 99,88 TDF : 99,55 MAIL : 99,93 604.30
MUL : 91,91 P2P : 97,88 SERV : 97,36 WEB : 99,93
5 99,75 ATT : 81,40 BDD : 99,88 TDF : 99,44 MAIL : 99,97 366,80
MUL : 96,53 P2P : 97,23 SERV : 99,12 WEB : 99,86
A : : : :
N/ 10 99,75 ATT : 82,35 BDD : 99,88 TDF : 99,72 MAIL : 99,89 34719
MUL : 94,80 P2P : 97,22 SERV : 99,12 WEB : 99,86
20 99,76 ATT : 82,54 BDD : 99,88 TDF : 99,83 MAIL : 99,97 346,02
MUL : 94,21 P2P : 97,39 SERV : 99,12 WEB : 99,86
40 99,75 ATT : 81,59 BDD : 99,88 TDF : 99,55 MAIL : 99,93 416,29
MUL : 91,90 P2P : 97,87 SERV : 97,36 WEB : 99,89
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TABLEAU A.4 — Résultats des modeles obtenus a partir de ’arbre de décision en considérant 6

caractéristiques
Acc Gén ) ,
md | m_s_s " Exactitude en % du test effectué sur chaque classe | SCR
en /o
5 99,48 ATT :71,16 BDD : 99,76 TDF : 98,41 MAIL : 99,74 142852
MUL : 88,44 P2P : 82,22 SERV : 87,99 WEB : 99,85
5 10 99,48 ATT :71,16 BDD : 99,76 TDF : 98,41 MAIL : 99,74 1428 52
MUL : 88,44 P2P : 82,22 SERV : 87,99 WEB : 99,85
20 99 48 ATT :71,16 BDD : 99,76 TDF : 98,41 MAIL : 99,74 142842
MUL : 88,44 P2P : 82,22 SERV : 87,99 WEB : 99,85
40 99,48 ATT :71,16 BDD : 99,76 TDF : 98,38 MAIL : 99,74 142852
MUL : 88,44 P2P : 82,22 SERV : 87,99 WEB : 99,85
5 99,72 ATT : 79,88 BDD : 99,88 TDF : 99,33 MAIL : 99,94 13477
MUL : 96,53 P2P : 95,92 SERV : 99,12 WEB : 99,84
N/A : : : :
/ 10 99,72 ATT : 81,02 BDD : 99,76 TDF : 99,38 MAIL : 99,94 393,25
MUL : 95,95 P2P : 96,08 SERV : 99,12 WEB : 99,85
20 99,73 ATT : 79,69 BDD : 99,76 TDF : 99,50 MAIL : 99,96 449 10
MUL : 95,37 P2P : 96,25 SERV : 99,12 WEB : 99,86
40 99,72 ATT :77,80 BDD : 99,76 TDEF : 99,72 MAIL : 99,94 561,01
MUL : 93,06 P2P : 96,41 SERV : 97,36 WEB : 99,88
A.3.2 Quelques résultats obtenus avec XGBoost

Pour mieux suivre les tableaux récapitulatifs des résultats obtenus, les abréviations sui-
vantes ont été faites : m_d : "max_depth"; n_est : "n_estimators"; colsample_bytree : "c_bt"; ATT :
Attaque; BDD : Base de données; TDF : Transfert de Fichier; MUL : Multimédia; SERV : Ser-
vices; WEB : Web; Acc Gén : Exactitude générale du modele; SCR : Somme des carrés des rési-
dus; N/A : Défini par 1'algorithme.

TABLEAU A.5 — Résultats des modeles obtenus a partir de XGBoost en considérant 248 caracté-

ristiques avec 50 estimateurs

A ”
m_d | c_bt ci/Gen Exactitude en % du test effectué sur chaque classe | SCR
en /o
05 | 9985 ATT : 77,04 BDD : 99,88 TDF : 99,94 MAIL : 99,96 531,36
5 MUL : 98,26 P2P : 99,02 SERV : 99,56 WEB : 99,97
08 | 99,86 ATT : 77,80 BDD : 99,88 TDF : 99,97 MAIL : 99,99 497 04
MUL : 98,26 P2P : 99,02 SERV : 99,56 WEB : 99,97
1 99,85 ATT : 77,23 BDD : 99,88 TDF : 99,97 MAIL : 99,95 522.19
MUL : 98,84 P2P : 98,53 SERV : 99,56 WEB : 99,97
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ATT :79,88 BDD :

99,88 TDEF : 99,97 MAIL :

99,98

0.5 |99,86 407,68

15 MUL : 99,42 P2P : 98,53 SERV : 99,41 WEB : 99,97
08 | 99,86 ATT : 80,26 BDD : 99,88 TDF : 99,97 MAIL : 99,99 409,09

MUL : 95,95 P2P : 98,37 SERV : 99,41 WEB : 99,96
1 99,86 ATT : 80,45 BDD : 99,88 TDF : 99,97 MAIL : 99,96 389,05

MUL : 97,69 P2P : 98,86 SERV : 99,56 WEB : 99,97
05 | 9985 ATT : 78,56 BDD : 99,88 TDF : 99,97 MAIL : 99,96 474,24

N/A MUL : 96,53 P2P : 98,53 SERV : 99,41 WEB : 99,97
08 | 99,86 ATT :78,37 BDD : 99,88 TDF : 99,97 MAIL : 99,96 47239

MUL : 98,26 P2P : 98,86 SERV : 99,56 WEB : 99,97
1 99,84 ATT : 77,99 BDD : 99,88 TDF : 99,97 MAIL : 99,98 48955

MUL : 98,26 P2P : 98,69 SERV : 99,41 WEB : 99,97

TABLEAU A.6 — Résultats des modeles obtenus a partir de XGBoost en considérant 248 caracté-
ristiques avec 100 estimateurs

A 2
m_d | c_bt ci/Gen Exactitude en % du test effectué sur chaque classe | SCR
en /o
05 | 9986 ATT : 77,61 BDD : 99,88 TDF : 99,94 MAIL : 99,98 50417
5 MUL : 98,84 P2P : 98,86 SERV : 99,56 WEB : 99,97
08 | 9986 ATT :78,94 BDD : 99,88 TDF : 99,97 MAIL : 99,99 447 88
MUL : 98,26 P2P : 99,02 SERV : 99,41 WEB : 99,97
1 99,85 ATT : 78,56 BDD : 99,88 TDF : 99,97 MAIL : 99,96 16167
MUL : 99,42 P2P : 98,86 SERV : 99,41 WEB : 99,97
05 | 9986 ATT : 79,88 BDD : 99,88 TDF : 99,97 MAIL : 99,98 407,68
15 MUL : 99,42 P2P : 98,53 SERV : 99,41 WEB : 99,97
08 | 99,86 ATT : 80,45 BDD : 99,88 TDF : 99,97 MAIL : 99,97 389,02
MUL : 97,69 P2P : 98,86 SERV : 99,56 WEB : 99,97
1 99,86 ATT : 80,07 BDD : 99,88 TDF : 99,97 MAIL : 99,96 400,06
MUL : 98,84 P2P : 98,86 SERV : 99,56 WEB : 99,97
05 | 9986 ATT :79,51 BDD : 99,88 TDF : 99,94 MAIL : 99,98 42495
N/A MUL : 98,26 P2P : 98,69 SERV : 99,41 WEB : 99,97
08 | 99,86 ATT : 78,37 BDD : 99,88 TDF : 99,97 MAIL : 99,98 47113
MUL : 98,84 P2P : 98,69 SERV : 99,56 WEB : 99,97
1 99,84 ATT : 78,94 BDD : 99,88 TDF : 99,97 MAIL : 99,99 445,79
MUL : 99,42 P2P : 98,69 SERV : 99,56 WEB : 99,97
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TABLEAU A.7 — Résultats des modéles obtenus a partir de XGBoost en considérant 67 caracté-
ristiques avec 50 estimateurs

A ;
m_d | c_bt ci/Gen Exactitude en % du test effectué sur chaque classe | SCR
en /o
05 | 9985 ATT :77,23 BDD : 99,88 TDF : 99,92 MAIL : 99,96 528,16
5 MUL : 97,11 P2P : 99,02 SERV : 99,41 WEB : 99,97
08 | 9985 ATT : 77,99 BDD : 99,88 TDF : 99,92 MAIL : 99,96 486,96
MUL : 98,84 P2P : 99,02 SERV : 99,56 WEB : 99,96
1 99,86 ATT : 78,56 BDD : 99,88 TDF : 99,97 MAIL : 99,98 168,68
MUL : 98,84 P2P : 98,86 SERV : 99,41 WEB : 99,97
05 | 99,86 ATT : 79,89 BDD : 99,88 TDF : 99,94 MAIL : 99,95 40953
15 MUL : 98,26 P2P : 98,69 SERV : 99,41 WEB : 99,96
08 | 9986 ATT : 80,45 BDD : 99,88 TDF : 99,97 MAIL : 99,98 39221
MUL : 97,11 P2P : 98,86 SERV : 99,41 WEB : 99,96
1 99,86 ATT : 80,64 BDD : 99,88 TDF : 99,94 MAIL : 99,98 386,74
MUL : 98,26 P2P : 98,53 SERV : 99,56 WEB : 99,97
05 | 99,86 ATT : 78,94 BDD : 99,88 TDF : 99,92 MAIL : 99,95 448 64
N/A MUL : 98,26 P2P : 98,69 SERV : 99,41 WEB : 99,97
08 | 9986 ATT : 79,13 BDD : 99,88 TDF : 99,97 MAIL : 99,98 445,99
MUL : 97,11 P2P : 98,69 SERV : 99,41 WEB : 99,97
1 99,85 ATT : 77,80 BDD : 99,88 TDF : 99,97 MAIL : 99,98 497.95
MUL : 98,26 P2P : 98,69 SERV : 99,41 WEB : 99,97

TABLEAU A.8 — Résultats des modéles obtenus a partir de XGBoost en considérant 67 caracté-
ristiques avec 100 estimateurs

A ”
m_d | c_bt cc(:)/Gen Exactitude en % du test effectué sur chaque classe | SCR
en /o
0.5 99 85 ATT :77,99 BDD : 99,88 TDF : 99,89 MAIL : 99,98 494,88
5 MUL : 97,11 P2P : 98,69 SERV : 99,41 WEB : 99,97
08 | 9985 ATT : 79,70 BDD : 99,88 TDF : 99,94 MAIL : 99,99 41461
MUL : 98,84 P2P : 99,02 SERV : 99,56 WEB : 99,97
1 99,86 ATT :79,32 BDD : 99,88 TDF : 99,97 MAIL : 99,98 429,66
MUL : 99,42 P2P : 98,86 SERV : 99,41 WEB : 99,97
0.5 99,86 ATT :79,89 BDD : 99,88 TDF : 99,94 MAIL : 99,95 409,53
15 MUL : 98,26 P2P : 98,69 SERV : 99,41 WEB : 99,96
08 | 99,86 ATT : 80,45 BDD : 99,88 TDF : 99,97 MAIL : 99,98 380,21
MUL : 98,26 P2P : 98,86 SERV : 99,56 WEB : 99,96
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ATT : 80,26 BDD :

99,88 TDEF : 99,94 MAIL :

99,98

1 99,86 391,93
MUL : 99,42 P2P : 98,69 SERV : 99,56 WEB : 99,96
05 | 9986 ATT :79,32 BDD : 99,88 TDF : 99,89 MAIL : 99,95 1345
N/A MUL : 97,69 P2P : 98,86 SERV : 99,56 WEB : 99,97
08 | 99,86 ATT :79,51 BDD : 99,88 TDF : 99,97 MAIL : 99,99 42726
MUL : 97,69 P2P : 98,69 SERV : 99,41 WEB : 99,97
1 99,85 ATT : 80,07 BDD : 99,88 TDF : 99,94 MAIL : 99,98 401,90
MUL : 98,26 P2P : 98,86 SERV : 99,41 WEB : 99,96

TABLEAU A.9 — Résultats des modéles obtenus a partir de XGBoost en considérant 23 caracté-
ristiques avec 100 estimateurs

A ,
m_d | c_bt cc(:)/Gen Exactitude en % du test effectué sur chaque classe | SCR
en /o
0.5 99,82 ATT :73,43 BDD : 99,88 TDF : 99,86 MAIL : 99,96 73,24
5 MUL : 95,95 P2P : 97,06 SERV : 99,56 WEB : 99,97
08 | 99,82 ATT : 72,86 BDD : 99,88 TDF : 99,86 MAIL : 99,96 749,81
MUL :97,11 P2P : 97,88 SERV : 99,41 WEB : 99,97
1 99,82 ATT : 73,05 BDD : 99,88 TDF : 99,83 MAIL : 99,98 745,26
MUL : 95,95 P2P : 98,53 SERV : 99,41 WEB : 99,97
05 | 9982 ATT : 73,43 BDD : 99,88 TDF : 99,86 MAIL : 99,96 729,56
10 MUL : 95,95 P2P : 97,39 SERV : 99,41 WEB : 99,97
08 | 99,82 ATT : 73,43 BDD : 99,88 TDF : 99,86 MAIL : 99,98 721,63
MUL : 96,53 P2P : 98,20 SERV : 99,41 WEB : 99,97
1 99,82 ATT : 73,43 BDD : 99,88 TDF : 99,86 MAIL : 99,98 727,03
MUL : 96,53 P2P : 97,06 SERV : 99,41 WEB : 99,97
05 | 99,82 ATT : 73,05 BDD : 99,88 TDF : 99,86 MAIL : 99,94 741,39
N/A MUL : 96,53 P2P : 98,37 SERV : 99,41 WEB : 99,97
08 | 9982 ATT : 73,05 BDD : 99,88 TDF : 99,93 MAIL : 99,96 738,87
MUL : 97,11 P2P : 98,04 SERV : 99,41 WEB : 99,97
1 99,82 ATT :73,43 BDD : 99,88 TDF : 99,83 MAIL : 99,95 731,40
MUL : 95,95 P2P : 97,06 SERV : 99,41 WEB : 99,97
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